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Presentacion

La conservacién de los documentos que generan las dependencias y
en general cualquier sujeto obligado es un factor vital para la rendicién
de cuentas y la transparencia; circunstancia que se reglamenté con
la entrada en vigor de la Ley General de Archivos (LGA), misma que
cuenta con un respaldo constitucional expreso, la cual, entre otras
bondades, contempla a los archivos histéricos como fuentes de
acceso publico, lo que evitara que se clasifigue como reservada o
confidencial; la misma suerte tendran aquellos archivos que tengan
relacién con violaciones graves a derechos humanos o-delitos de
lesa humanidad, por lo que la aplicacién de la nueva norma tutelara
también por la memoria histérica y la no repeticion.

La norma reglamentaria cuenta con la <integraciéon de érganos
colegiados para la debida tutela de la'gestion documental (Sistema
Nacional de Archivos), en la que formaran parte no solo el érgano
garante nacional (INAI) y el Archivo General de la Nacion, sino también
la representacion de cada instituto detransparencia local, para la toma
de decisiones en materia archivistica.

Cabe destacar la inclusion de‘archivos digitales en la LGA, con lo que
se avanza hacia politicas mas sustentables que ocuparan menores
espacios fisicos en cada sujeto obligado y de un gobierno sin papel
(gobierno digital), aunado al hecho de la obligacién del inicio de
operaciones del. Registro Nacional de Archivos, lo que permitird un
mejor manejo del caudal documental.

En-este contexto el Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccidon de Datos Personales (INAI), presenta
los tomos 6 al 10 de la coleccidon de cuadernos de la serie Gestion
de Documentos y Administracién de Archivos, los cuales abordaran
temas preponderantes como los sistemas de gestién documental y
administracion de archivos; la gestion documental electrénica y su
tratamiento; la Proteccién de datos personales y acceso alainformacién
desde los archivos; la conservacion documental y preservacion digital;
y los archivos y la planeacion estratégica aplicada.
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Los cuadernos de la serie Gestién de Documentos y Administracion
de Archivos constituyen una serie de guias técnicas metodoldgicas
que orientan al conocimiento béasico de los principales procesos
documentales. Con ellos se ofrece un panorama general que no
pretende agotar la muy diversa y compleja fenomenologia de la
actividad archivistica, sino que busca poner en perspectiva los
sistemas y métodos esenciales de la gestion de documentos y la
administracién de archivos.

La emisién de los cuadernos tiene ademas propositos pedagdgicos,
ya que, por un lado, pueden constituirse como una herramienta auxiliar
para apoyar las acciones de capacitacion archivistica que emprendan
las instituciones gubernamentales, y por otro, buscan propiciar entre
los no especialistas el reconocimiento de los sistemas, métodos
e instrumentos de uso cotidiano en los archivos, cuya generacion
reclama con frecuencia la participacion multidisciplinaria de otros
profesionales en el seno de las instituciones gubernamentales.



Introduccion

El presente documento es una guia para el disefio e implementacion
de un Sistema Integral de Documentos Electronicos, articulado
con los elementos y principios no solo archivisticos, sino legales,
normativos y tecnoldgicos para asegurar una adecuada gestion de la
informacion documental, mediada por tecnologias de la informacién y
la comunicacion.

En todo tipo de organizaciones, pero con mayor énfasis en las
entidades publicas, se requiere de la implementacién de sistemas de
gestion de documentos electrénicos para responder a.los preceptos
que se plantean desde la Ley General de Archivos, ‘en vista de que
estas instituciones y sus servidores publicos_ son sujetos obligados,
que tienen el compromiso de garantizar el control de los registros
documentales electronicos como base de la toma de decisiones
estratégicas, de la transparencia en la administracion publica, mediante
la produccion y recepcién de documentos electrénicos, a los cuales se
requiere aplicar también los procesos-de organizacién, administracion,
conservacion y preservacion.

Para lograr el éxito tanto en el disefio como en la implementacion de
los sistemas de gestion de documentos electrénicos se debe asumir
una vision integral de'los procesos relacionados con la produccién
documental, su organizacion, clasificacion, descripcion y disposicion
final, con lo cual no solo seran importantes los conocimientos y las
practicas archivisticas, sino también los componentes tecnoldgicos y
legales sobre los cuales se apoyan las funciones de Estado garante del
aceeso a la informacion disponibles en los archivos. El objetivo nimero
cuatro de la Ley General de Archivos sefiala la necesaria promocién
del Uso y aprovechamiento de las tecnologias de la informacion y la
comunicacion.

El libro esta estructurado a partir de tres capitulos y un apéndice
que muestra un inventario de términos Utiles para el disefo y
la implementacion de los sistemas de gestion de documentos
electrénicos.
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Objetivos del cuaderno

v Analizar los fundamentos conceptuales y normativos de
la gestién documental electrénica para su aplicacion en
el contexto mexicano.

v Caracterizar los factores que podrian actuar como
habilitadores e inhibidores para la implementacién de
los Sistemas de Gestidon de Documentos Electrénicos
(SGDE).

v Exponer de forma integrada los elementos esenciales
para la implementacion de los Sistemas de Gestién de
Documentos Electronicos, considerando~ el contexto
latinoamericano y el europeo.
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CAPITULO 1. FUNDAMENTOS CONCEPTUALES Y NORMATIVOS DE LA GESTION DOCUMENTAL ELECTRONICA

Capitulo 1

Fundamentos
conceptualesy
normativos de la gestion
documental electronica

Sumario:

1.1. .Conceptos introductorios de la gestion documental
electrénica

1.2. Estandares internacionales sobre gestion documental
electrénica

1.3. Componentes de un Sistema de Gestion Documental
Electronica

1.4. Requerimientos técnicos y tecnoldgicos para los SGDE
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CAPITULO 1. FUNDAMENTOS CONCEPTUALES Y NORMATIVOS DE LA GESTION DOCUMENTAL ELECTRONICA

Capitulo 1: Fundamentos
conceptuales y normativos de la
gestion documental electronica

La gestion documental electrénica en las entidades pUblicas
mexicanas es un reto que tiene sus encuadres ‘en las
tendencias sobre produccién, almacenamiento, ordenacion
y preservacion de todo tipo de documentos generados por
diversas organizaciones, como resultado de sus procesos
de gestion. Tales procesos deben trascender la visidn
instrumental de considerarlos como-tramites de archivos
y custodia de documentos, de modo que se relacionen
directamente con las estrategias organizacionales, dentro
de las cuales tener informacién organizada, disponible y
accesible constituye una capa fundamental para transitar
hacia procesos mas integrales vinculados directamente con
la gestion del conocimiento como proceso que empodera a
las personas, el negocio y las tecnologias de la informacién y
la comunicacion (TIC), en la tarea de aprovechar las ventajas
competitivas y comparativas de las entidades para generar
valor y rentabilidad.

Organismos internacionales como el Consejo Internacional
de ‘Archivos, por sus siglas en inglés ICA (2012), considera
la necesidad basica que tienen los archivos de apoyar
la eficiencia administrativa, la responsabilidad y la
transparencia, para proteger los derechos de los ciudadanos,
para establecer la memoria individual y colectiva, para
comprender el pasado y para documentar el presente a
fin de encaminar futuras acciones e identificar una de las
funciones bésicas de los profesionales que gestionan los

DESARROLLO E IMPLEMENTACION DE UN SISTEMA INTEGRAL DE DOCUMENTOS ELECTRONICOS
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archivos, en términos de facilitar que los documentos estén
disponibles para su uso, idea que a su vez los compromete
para que juntos trabajen en pro de que los archivos sean
accesibles a todos, a la vez que sean respetadas las leyes
correspondientes y los derechos de los individuos, de los
productores, de los propietarios y de los usuarios.

Ya desde 2005, este mismo organismo internacional que
lidera la acciéon consensuada tanto de los profesionales de
la Archivistica como de los archivos en todo el'mundo, habia
sefialado algunos criterios fundamentales que debian tenerse
en cuenta no solo en temas de acceso. a. la informacién
disponible en archivos de las diferentes entidades, publicas
y privadas. Algunos de esos criterios debian partir de la
creacién de entornos cliente-servidor, independiente en una
organizacion, en el cual se pueden compartir aplicaciones y
servicios mediante estaciones-de trabajo descentralizadas;
seguir con la integracién de esta red en un entorno de intranet
en la que puedan participar varias organizaciones (por
ejemplo, varios departamentos gubernamentales), y terminar
con una red de informacion basada en internet. En lugar de
constituir diferentes etapas, los tres niveles de sistemas de
red, descentralizados e independientes, pueden existir de
manera simultanea y gestionar informacién con diferentes
grados de confidencialidad y seguridad en entornos de red
diferentes.

Estas pautas, a su vez, deben mostrarse en perfecta
armonia con los propositos de la provisién de servicios de
informacion, dirigidos a ciudadanos y ciudadanas para que
estos logren cumplir sus objetivos en aras de contribuir con
la transparencia en la gestion publica, mediante el acceso a
la informaciodn, organizada y disponible desde los archivos.
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Con el fin de seguir esta idea de encuadre en algunas
tendencias en materia archivistica en el mundo y con el
animo de contextualizar el tema de la gestion documental
electronica, algunos autores latinoamericanos, como
Requejo (2012), sefialan que dentro de las Ultimas tendencias
archivisticas en el contexto de un gobierno electrénico,
como uno de los indicadores de las configuraciones de
sociedades de la informacion y del conocimiento, tienen que
ver con el empoderamiento de los ciudadanos y ciudadanas;
en razon de garantizarles mayores y mejores posibilidades
para mejorar el proceso de toma de decisiones mediante
la provision de informacién y contenidos, via-sistemas de
gestién electrénica de documentos. Otras de las tendencias
tienen que ver con:

1. La necesidad de implementar y desarrollar estrategias
de administracion electronica que permitan el acceso
transparente a los contenidos presentes en los
documentos.

2. La urgente adaptacion del modelo tradicional de gestion
documental.

3. Laarticulacién de la gestién documental con la estrategia
organizacional, lo cual también implica el analisis de
las competencias de los lideres, el aprovechamiento
eficaz de los recursos y el cumplimiento de los objetivos
previstos, asumiendo también la tecnologia en su
caracter de componente habilitador y medular.

4..“Instalacién de nuevas culturas organizativas centradas
en formas diferentes de gestion organizacional publica,
dentro de las cuales figuran las iniciativas de gobiernos
abiertos, la filosofia del buen gobierno y el acceso a
informacion publica sensible para la toma de decisiones
estratégicas, asociadas ademas con la participacion
ciudadana y la construccion del tejido social.

DESARROLLO E IMPLEMENTACION DE UN SISTEMA INTEGRAL DE DOCUMENTOS ELECTRONICOS
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5. Laimperiosa necesidad de generar también sistemas de
gestion documental electrénica en los que se consideren
estandares y dispositivos de seguridad, que tomen en
cuenta la informacién que podria poner en riesgo la
defensay la seguridad nacional o que afecten la intimidad
de las personas y organizaciones.

6. La configuracion de nuevos modelos de gestién
documental que integren elementos de administracion
electrénica y transparente, lo cual a su vez requiere de
nuevas y robustas infraestructuras tecnolégicas, nuevas
herramientas técnicas y operativas, pero-sobre todo
conceptuales, a partir de las cuales-se articulen nuevas
racionalidades sobre la naturaleza'y alcance de los
archivos en las entidades. (Ver Figura 1. Sintesis de las
tendencias que enmarcan la gestion documental).

Figura 1. Sintesis de las tendencias en las cuales
se ubican los sistemas'de gestion de documentos
electronicos de archivo

Implementacion y desarrollo Adaptacion del modelo
de estrategias de tradicional de gestién
administracién electrénica documental

Articulacion de la gestion
documental con la estrategia
organizacional

Gestién documental
electrénica para la
transparencia

Estandares de seguridad en
los sistemas de gestién
documental

Instalacién de nuevas
culturas organizativas

Fuente: Elaboracion propia.

En el marco de estos argumentos, en este documento se
presentan algunos elementos basicos que permitiran orientar
el proceso de implementacion de sistemas de gestidn
de documentos electrénicos para apoyar la eficiencia y
efectividad de las instituciones publicas.
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1.1. Conceptos introductorios
de la gestion documental
electronica

Desde la perspectiva de la Archivistica, que naci6 en-el siglo
XIX, no todos los documentos son considerados-como tal.
Por este motivo, no son de archivo. El término documento ha
sido abordado desde diferentes areas de conocimiento y se
le da diversos usos. Para la doctrina juridica “el documento,
en sentido etimoldgico, es una cosa que docet, esto es, que
lleva en si la virtud de hacer conocer; esta virtud se debe a su
contenido representativo; por eso, documento es un elemento
que sirve para representar otros elementos, procesos o
situaciones que se generan _de actos administrativos o
juridicos. Por otra parte, siendo la representacion siempre
obra del hombre, el documento, mas que una cosa, es un
opus (resultado de un trabajo)” (Garcia, 2007).

Mientras que para la Archivistica en calidad de disciplina,
define al documento como: cualquier objeto material que sea
resultadodel lenguaje oral o escrito, que dé testimonio de una
época, una cultura o un acontecimiento, independientemente
del.soporte en que se encuentre. Y el documento archivistico
debe entenderse como todo testimonio material, grafico,
escrito, audiovisual que contiene informacion legible por
medio de una maquina, el cual fue producido o recibido en
funcién de las necesidades o actividades de una organizacién
O persona.

DESARROLLO E IMPLEMENTACION DE UN SISTEMA INTEGRAL DE DOCUMENTOS ELECTRONICOS
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En el caso de las normas internacionales como la ISO 15489-
1: 2006, se aclara mas este y otros conceptos. El documento
es la “informacién u objeto registrado que puede ser tratado
como una unidad”. Y en el caso del concepto documento
archivistico es “la informacion creada o recibida, conservada
como informaciéon y prueba, por una organizacion o un
individuo en el desarrollo de sus actividades o en virtud de
sus obligaciones legales”.

Para el andlisis del documento archivistico, por su naturaleza
se debe recurrir a dos ciencias. La primera es.la-Archivistica,
que lo estudia como parte de agregaciones documentales,
y segunda es la Diplomatica, que lo. examina desde sus
caracteristicas externas e internas para poder determinar su
autenticidad.

El documento, dentro de lasorganizaciones, cumple al
menos seis funciones:

Registra la memoria institucional;

Documenta los hechos y acciones importantes para la

entidad;

3. Ayuda- ala formulacion, planificacién, ejecucién y
seguimiento de las politicas;

4. Permite la toma de decisiones para la empresa o al grupo
que presta un servicio o bien;

5. Facilita el acatamiento del marco legal y el plan de
negocio de la entidad, y

6. Favorece el cumplimiento de metas de eficiencia y

calidad.

N —

Para poder realizar una organizacion de los documentos nace
la gestion documental, que ha llevado a expertos europeos
y norteamericanos a dedicar muchos afios de investigacion
para plantear diferentes perspectivas.
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En la Norma Espafiola 15489-1: 2006 se indica que “es el
area de gestién responsable de un control eficaz y sistémico
de la creacion, la recepcion, el mantenimiento, el uso y
la disposicion de documentos, incluidos los procesos
para incorporar y mantener en forma de documentos, la
informacion y prueba de las actividades y operaciones
de la organizacion”. De manera que al estudiar la gestion
documental permite conocer la dinamica de las instituciones
desde su marco normativo, programas, decisiones, casos de
éxito y sus deficiencias.

Otros de los beneficios generales de una adecuada gestion
documental independientemente del perfil de la organizacién
son: fiscalizar los volimenes y calidad de los documentos
producidos por sus usuarios. Al mismo. tiempo, permite
determinar nuevos procedimientos e-implementar sistemas
para la creacion de los documentos‘en orden para prevenir
creaciones innecesarias. Llevar un control del documento
desde su creacidn hasta su disposicion final. Y por ultimo,
conservar la informacién segun las normas de la entidad y de
las instituciones encargadas en materia archivistica.

Sobre la base de“los principios sefialados, es posible
definir la gestion de documentos electrénicos mediante el
reconocimiento del impacto de la tecnologia en el desarrollo
de las actividades de la administracién publica. Estos
sistemas -también se articulan con las politicas de cero
papel y de gobierno en linea, para apoyar los ecosistemas
de rendicion de cuentas y de transparencia en la gestion
publica. De modo pues que une los sistemas de gestion de
documentos electrénicos de archivos Electronic Records
Management System (ERMS) por su denominacién en
inglés, que es basicamente una aplicacion para la gestién de
documentos electrénicos, aunque también se puede utilizar
para la gestién de documentos fisicos.

DESARROLLO E IMPLEMENTACION DE UN SISTEMA INTEGRAL DE DOCUMENTOS ELECTRONICOS
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En cuanto a la referencia a los requisitos funcionales, se debe
tener en cuenta los sistemas de gestién de documentos
electronicos de archivo con base en MoReg2 (Modelo de
requisitos para la gestion de documentos electrénicos) y la
norma ISO 14721, en relacion con la preservacién a largo
plazo.

Cuadro 1. Vision resumida de los conceptos de
documentos y documentos electréonicos

Perspectiva / Describcion
Autor P

Etimologia Datos fidedignos para probar algo /
manifestacion del pensamiento o de la
voluntad.

Filosofia El'hombre como ser humano profundo.

RAE (2014) Escrito que ilustra acerca de algun hecho.

(Histérico) Escrito en que constan datos
fidedignos o susceptibles de ser empleados
como tales para probar algo.

Document . .
N Derecho Declaracién de la voluntad / constatacion de

actos juridicos.

Legal Todo objeto mueble que tenga caracter
representativo o declarativo.

Historia Constituye un medio que transmite los
testimonios de la humanidad.

Colombia - Informacion registrada cualquiera sea su
Reglamento | forma o medio utilizado (Acuerdo 07 de 1994).
General de

Archivos
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Union
Francaise
d’Organismes
de

Fuente de informacion registrada,
materialmente susceptible de ser utilizada
para consulta, estudio o prueba.

Documentation

Galende Diaz | Como testimonio histérico data del siglo XIX.
(2003)

UNE-ISO Informacion creada o recibida, conservada

15489-1:2006

como informacion y prueba, por una
organizacién o un individuo en el desarrollo
de sus actividades, o en virtud dé sus
obligaciones legales.

UNE-ISO Informacion u objeto registrado que puede ser
30300:2011  |tratado como una unidad.
UNE-ISO Informacion creada, recibida y conservada

15489-1:2016

como evidencia (3".10) y como activo por
una organizacion o individuo, en el desarrollo
de-susactividades o en virtud de sus
obligaciones legales.

Documento
electronico

Guide for Informacién registrada que incluye contenido,
Managing contexto y estructura suficientes para servir
Electronic como testimonio de esa actividad.

Records from

an Archival

Perspective

(1997)

ISO 15489- El término documento o documento de
1:2001 archivo debe considerarse, en cualquier

caso, en su sentido mas amplio en el

que se incluyen todo tipo de informacién
registrada en cualquier clase de soporte,
forma o formato, incluidos los documentos
electronicos y los ficheros o registros
informaticos (por ejemplo, bases de datos
textuales, bases de datos de imagenes, logos
de correo electrdnico, ficheros mp3... (p.1).

DESARROLLO E IMPLEMENTACION DE UN SISTEMA INTEGRAL DE DOCUMENTOS ELECTRONICOS
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Vasquez
(2006)

Informacion registrada, es decir, datos o
informacidn fijada o inherente a algun tipo de
soporte.

Salcedo
(2007)

Exteriorizacion de un pensamiento que luego
perdura sensiblemente, sobre todo tangible,
visible o audible.

En futura reforma del Cdédigo de
Enjuiciamiento Criminal tendran que
aceptarse una serie de documentos que alin
sin ser escritura puedan ser aceptados como
prueba documental.

Penaranda
(2008)

Debe ser lo suficientemente amplio como
para dar cabida a cualquier objeto que
contenga una informacion representativa de
un hecho, cualquiera que sea su naturaleza.

Serra (2008)

El conjunto de informacion binaria que reside
en un.determinado soporte.

AS 43901
(1996)

El documento o documento de archivo debe
considerarse, como todo tipo de informacion
registrada en cualquier clase de soporte,
forma o formato, incluidos los documentos
electronicos y los ficheros o registros
informaticos, por ejemplo, bases de datos
textuales, bases de datos de imagenes, logos
de correo electronico, ficheros mp3.

Heredia
Herrera, A

“documento de archivo producido
electrénicamente” (...) documento
nacido digital como uno reproducido
electronicamente de un documento papel
(2011, 94).

Glosario
ARMA

Electronic Record - Un registro que requiere el
uso de un ordenador para crearlo, accederlo,
trabajar con él, eliminarlo o transferirlo a

otro medio, invisible e indiscernible para un
usuario hasta que el sistema produzca una
imagen o sonido. https://goo.gl/EL6kfk
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INTERPARES

InterPARES 1 definid el término “registro
electrénico” como un registro que

fue utilizado en formato electrdnico,
independientemente de la forma original

en que se haya hecho o recibido. Por
ejemplo, una exploracion de un registro
originalmente en forma de papel se considera
un registro. Los investigadores de InterPARES
1 querian incluir los registros digitales

desde la presuncién de la diplomatica que,
independientemente de las diferencias de
naturaleza, procedencia o fecha, todos los
registros son lo suficientemente similares para
que sea posible concebir un‘documento que
contenga todos los elementos posibles de un
registro. Por extension de este principio, Los
investigadores de InterPARES 1 postularon
que los mismos elementos formales
encontrados en los registros tradicionales
podrian encontrarse en los registros

digitales y.que todos los registros digitales
comparten los mismos elementos formales.
Los investigadores crearon asi una plantilla
de los cuatro elementos de un registro
electronico: documental, forma, anotaciones,
contexto y medio. El Gltimo elemento, medio,
no debe ser considerado una de las partes
constitutivas necesarias del expediente, sino
mas bien del contexto. (p. 11).

Archivos
Nacionales de
Australia

Electronic document: Informacién registrada
de manera que requiera un ordenador u

otro dispositivo electrénico para mostrarlo,
interpretarlo y procesarlo. Los documentos
electrénicos pueden incluir texto, gréficos

u hojas de calculo, correo electronico

y documentos transmitidos mediante
intercambio electrénico de datos (EDI). (p. 34).
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Archivos Electronic Records/ e-Records - Registros

Nacionales de | almacenados en un formulario que solo una

USA-NARA | computadora puede procesar. Los registros
pueden ser informacion numérica, grafica
y de texto; Los medios de informacion
pueden incluir, pero no se limitan a, medios
magnéticos, tales como cintas y discos y.
discos dpticos. NARA Records Management
Key Terms and Acronyms (p.5).

Archivos Electronic Record - Un registro digital

Nacionales de | que puede ser almacenado o transmitido

UK- Records | mediante una computadora. IRMT TERM

Office Glossary of Terms (p. 34).

Union Recomendacion del Consejo de la Union

Europea-2005

Europea del 14 de noviembre de 2005, en el
que solicitan se apoyen medidas prioritarias
para aumentar la cooperacion en el ambito de
los archivos en Europa

(2005/835/ce).

Informacion creada o recibida, conservada
como informacion y prueba, por una
organizacion o un individuo en el desarrollo
de sus actividades, o en virtud de sus
obligaciones legales.

UNE-ISO
16175-1:2010,
p. 18

Documento almacenado en medio
electrénico, producido, transmitido,
gestionado y/o accesible a través de equipos
informaticos.

Normativa
técnica de
interoperabilidad

“Informacidn de cualquier naturaleza en forma
electrénica segun un formato determinado

y susceptible de identificacion y tratamiento
diferenciado” (Espaiia, 2016, 436).
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Guia de
aplicacion

de la norma
técnica de
interoperabilidad
(Espaiia - 2011)

El anexo de la Ley 11/2007, de 22 de junio,
define el documento electronico como:
“informacion de cualquier naturaleza

en forma electrdnica, archivada en un
soporte electrdnico seglin un formato
determinado, y susceptible de identificacion
y tratamiento diferenciado”. http:/
administracionelectronica.gob.es/ (p. 13).

Colombia -
Acuerdo 003
del 17 de
febrero de
2015 - AGN

Art. 5. Documento electronico de archivo. Los
documentos electronicos seran de archivo
cuando por su valor administrativo, fiscal,
legal, cientifico, histérico, técnico o cultural,
adquieran esa naturaleza.

Fuente: Elaboracion propia.
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1.2. Estandares internacionales
sobre gestion documental
electronica

La gestién de documentos es un tema que ha sido analizado
a escala mundial, y por eso la ISO (International Organization
for Standardization) ha elaborado disposiciones relacionadas
con la gestién documental. Las normas que otorgan el marco
para la gestién electrénica de. documentos son las ISO
15489-1 e ISO 15489-2.

Los estandares mencionados. parten de los principios de
la gestion de documentos para establecer los requisitos
basicos, dentro de“un-marco de buenas practicas, que se
precisan para desarrollar un plan de gestién documental.
La primera parte de la norma ISO 15489-1 establece la
definicién de record (documento de archivo) y propone
una metodologia especifica para disefiar e implementar
sistemas’ de gestion documental, asi como para definir
procesos técnicos. Igualmente, determina las actividades
de evaluacion, medicion y control que conducen a procesos
de mejora continua. Lo mas relevante de esta norma, es la
importancia que da a la definicion de los metadatos para
la gestion de documentos electronicos y los requisitos que
estos deben cumplir. La segunda parte de la norma ISO
15489-2 define las directrices para la elaboracién de los
principales instrumentos para la gestion de documentos.
Cabe anotar que en el afio 2016 la ISO anul6é la norma
15489-2, y ha unificado en la norma ISO 15489-1 un marco
que incluye politicas, objetivos y directrices para la creacién
y administracién de documentos electrdnicos.
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También es preciso mencionar la norma ISO 23081-1:2006
que fue preparada por el Comité Técnico ISO/TC 46
(Informacién y Documentacién) y por el Subcomité SC11
(Archives/Records Management). Esta norma, de buenas
practicas, es clave para todos los procesos documentales
porgue es una guia para entender, implementar y utilizar
metadatos en el marco de la ISO 15489. En ella se establecen
los diferentes tipos de metadatos y resalta su importancia en
los procesos de negocio. Se entiende por metadatos “datos
que describen el contexto, contenido y estructura de los
documentos, asi como su gestion a lo largo del tiempo” (ISO
15489-1, 2001; pag. 91).

Cuadro 2. Caracteristicas de los documentos
electrdnicos segun los estandares

IS0 15489

Demostracion que el documento es lo que afirma ser,

que ha sido creado o enviado por la persona que afirma
Autenticidad haberlo-creado o enviado, y que ha sido creado o enviado
en el momento en el que se afirma, para ello se deben
implementar y documentar politicas y procedimientos

que sigan su desarrollo desde la creacion, recepcion,
transmision, mantenimiento y disposicion de los
documentos, de manera que se asegure que los creadores
de los mismos estén autorizados.

Referencia el cardcter completo e inalterado del

Integridad documento electrénico. Se encarga de la proteccion
contra las modificaciones no autorizadas. En dado caso de
haberlas, se debe dejar constancia con el objeto de hacer
su debido seguimiento.
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Su contenido representa exactamente lo que se quiso
Fiabilidad decir en él. Representa completa y precisamente el
testimonio y se puede recurrir a él para demostrarlo.

Puede ser localizado, recuperado, presentado,
Disponibilidad | interpretado y leido. Debe presentar en si mismo

la actividad que lo produjo. Su contexto debe ser
suficientemente claro y contener la informacion necesaria
para la comprension de las operaciones, estableciendo su
origen y uso, en dado caso debe mantener los vinculos
existentes entre los documentos y la secuencia de
actividades originarias. (MinTIC, 2012, pag: 7).

Fuente: Elaboracién propia basada en los estandares.

De este modo, la norma ISO 15489-1:2016 instaura las
buenas practicas en el manegjo de los documentos; teniendo
en cuenta el ciclo vital del'documento y contemplando los
enfoques; administrativo, legal, fiscal e informativo-histérico.
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1.3. Componentes de un Sistema
de Gestion Documental
Electronica

Unido a lo anterior, los hallazgos encontrados- en esta
investigacion establecen los mecanismos que identifican
las caracteristicas de la diplomatica en. el documento
electronico, que difieren de las hasta ahora realizadas en el
documento fisico. De esta manera, el documento de archivo
electrénico debe contar con lo siguiente:

Contenido estable y de forma fija.

Contextos administrativos.y documentales identificables
por medio de vinculos explicitos con otros documentos
dentro o fuera del “sistema digital. Por ejemplo: el
contexto documental, que se refiere a los fondos a los
que pertenece el.documento de archivo y su estructura
interna. En el caso del contexto tecnoldgico explica la
plataforma tecnoldgica empleada para la elaboracion del
documento.

e Fl documento de archivo digital puede tener al menos
cinco personas involucradas, especificamente son: el
autor, el escritor, el originador, el destinatario y el creador.

e Debe sustentar una accién ya sea procedimental o como
parte de la toma de decisiones.

e Presentar elementos formales, y componentes digitales
para conferirle apariencia.
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Cabe senalar, que los atributos son los metadatos que
constituyen un elemento significativo diferenciador del
documento electrénico frente al fisico. Estos se utilizan desde
diferentes dimensiones como la descripcién de los objetos
que representan los escritos fisicos en el mundo electrénico
y desde la autenticidad del documento electrénico nativo. Su
utilidad se expone en la norma UNE-ISO 23081-1:2008 (p.
6), donde se destaca, entre otras, el apoyo que proporcionan
a los procesos de trabajo y, en lo referente a la gestion de
documentos, atodos sus procesos, facilitando sucomprension,
protegiendo al documento como prueba, garantizando el valor
probatorio, su accesibilidad y disponibilidad en el tiempo, su
autenticidad, integridad vy fiabilidad, etc.(En perspectiva, los
atributos no son novedosos, han venido siendo utilizados
para el documento convencional, si. bien, en menor medida
y Unicamente, desde un enfoque localizador y descriptivo
del recurso y de la informacién. Para el entorno digital, se
incrementa el numero de. ellos hasta donde sea necesario,
asi como sus categorias, tanto para aspectos tecnoldgicos,
de gestion del ciclo de‘vida, como para la conservacion del
documento mismo'y para su administracion.

Los metadatos son datos que describen el contenido, el
formato, los atributos de un registro de datos, de un recurso
de informacion. Estos pueden ayudar en la descripcidn
de ‘los recursos electrénicos, de la informacion digital
(incluso de imagenes digitales), en igual medida ayudan
en la documentacion impresa tales como libros, diarios e
informes, esbozando su trazabilidad funcional y con ello su
preservacion y conservacion de ser necesaria.

Por lo anteriormente expuesto, se podria definir el documento
electronico como el documento generado, gestionado,
conservado y transmitido por medios electronicos,
informaticos o telematicos, siempre y cuando incorporen
datos firmados por medio electrénico y se configure en torno
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a él una metanarrativa con metadatos diversos que detallan
estructura, contenido, contexto, prospectiva de gestion
durante su ciclo de vida y proyectiva de su conservacion.

Cruz Mundet (2011, pag. 35) reseiia las siguientes diferencias
con respecto al tradicional:

e Registro y uso de simbolos: El contenido de un
documento tradicional se encuentra en un medio y-a
través de simbolos que lo hacen directamente accesible;
por otro lado, el documento electrénico /posee su
contenido en un medio y a través de simboles que deben
ser decodificados para hacerlo accesible.al ser humano.
De alli el medio (hardware) y los simbolos (software) son
condiciones necesarias para el documento electrénico.

e Conexion entre contenido y medio: El contenido de un
documento tradicional es inseparable del medio, mientras
que en el documento electrénico puede ser separado del
medio original y transferidoa otro u otros soportes acordes
a la necesidad, sin embargo, esta misma caracteristica lo
expone.

e Caracteristicas de la estructura fisica y logica: La
estructuraes unaparte integral del documento tradicional,
es uno de los principales criterios para valorar su
autenticidad; mientras que para el documento electrénico
no es tan aparente, depende del hardware y del software,
hasta el punto de cambiar cuando se pasa de un medio
a otro.

e Metadatos: Son datos sobre los datos y hacen que
el documento pueda ser comprendido y utilizado. El
documento electrénico carece de elementos que en uno
tradicional permiten establecer su contexto funcional y
administrativo, esta funcion la cumplen los metadatos los
cuales describen como se ha registrado la informacion,
cuando y por quién, con lo cual instauran su estructura.
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e |dentificacion: Son indispensables los metadatos.

e Conservacion: Dependen de las condiciones de
almacenamiento y de la rapida obsolescencia que
presentan los sistemas.

Figura 2. Componentes del documento electrénico

Principios

Programas Politicas

Marco
Normativo Gestion de

documento

Formatos

Estandares

Contexto
Representacion

Documento

electrénico Contenido

5 M
Digitalizacién Metadatos

Conservacion

Estructura Contenedor

Firma
'jigital

Documento
Administrativo
Electrénico

Expediente
electronico

Seguridad

Copia de
inversion

Fuente: Elaboracién propia.
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1.4 Requerimientos técnicosy
tecnologicos para los SGDE

El componente tecnoldgico contempla los elementos| del
hardware y el software. Una investigacion realizada por
Pulido Daza, Cortés & Tibaduisa (2015) arrojo las siguientes
connotaciones con respecto al tema:

Si bien estos cada dia se estan transformando y
modernizando y su costo se incrementa, es imprescindible
su adopcién, ya que este componente.se convierte en un
aspecto estratégico dentro de la organizacién para alcanzar
los objetivos atinentes a la gestion~documental. De igual
forma, debe planificarse su adquisicion, dado que puede
salirse del alcance de la organizacion, o bien, se compra
hardware y software que no cumplen con los requerimientos
de la entidad y de sus procesos.

La direccion «y, en especial, las areas de tecnologias de
informacion de la organizacion estan obligadas a adquirir la
tecnologia en hardware necesaria que garantice crear unared
local de computadoras y enlazar, en lo posible, a las redes de
organizaciones gubernamentales o que tengan inferencia con
surazon de ser. Las redes y estaciones de trabajo internas no
necesariamente deben tener la tecnologia de punta; pueden
adaptarse los dispositivos con que cuenta la entidad. A su
vez, las estaciones de trabajo pueden ser computadoras con
una capacidad minima, pero que permitan implantar en ellas
las aplicaciones de gestién documental.

Respecto al software, las entidades estan en la obligacion
de adquirir o desarrollar programas informaticos para la
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gestion de documentos que estén orientados a organizar,
recuperar y gestionar de manera eficiente la informacion, los
expedientes o los volimenes creados electréonicamente sin
una estructura comun. De igual forma, debe asegurarse que
estos programas puedan integrarse con los demas sistemas
de la organizacion, como intranet y extranet, bases de datosy
sistemas o programas de trabajo en grupo o de colaboracién
(Pulido Daza, Cortés, & Tibaduisa, 2015, pag. 26).

En este sentido, los modelos estructurados para los
documentos electrénicos se sustentan desde los sistemas
informaticos, los cuales estan definidos'como un conjunto
de medios de captacién, tratamiento y transmision de la
informacion que se emplean paratina aplicacion determinada,
su principal caracteristica consiste'en que se interesa en la
circulacion de la informacion sin hacer tanto énfasis en el
documento ni en su valor legal, basicamente difunde la que
sustenta separado del documento (Jordan, 2003, pag. 144).
El sistema informatico se enfoca en la integracion automatica
contemplando tanto el software como el hardware. La norma
ISO 27001soporta’los siguientes principios a tener en cuenta:

e Principio “de confidencialidad: determina que la
informacion no esté disponible ni sea revelada a
individuos, entidades o procesos no autorizados.

e Principio de disponibilidad: que la informacion sea
accesible y utilizable por solicitud de una entidad
autorizada.

e Principio de integridad: salvaguarda la exactitud y
estado completo de los elementos que interacttian con la
informacion almacenada en el sistema.
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2. Factores habilitadores
e inhibidores para la
implementacion de un
Sistema de Gestion de
Documentos Electronicos

En este capitulo se presentan los factores habilitadores
e inhibidores que afectan positiva o negativamente la
implementacién de un Sistema de Gestién de Documentos
Electronicos. Por factores habilitadores, se entienden
los procesos, componentes o estrategias que facilitan la
implementacion de los (sistemas. Por los inhibidores se
definen los que actian como frenadores u obstaculos que
podrian afectar la implementacién de los sistemas.
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2.1. Politicas publicas

Las politicas publicas constituyen uno de los factores
habilitadores o inhibidores, puesto que si no existen no
se contaria con un marco politico y conceptual en torno
al cual estructurar las acciones y decisiones relacionadas
con la gestién de documentos electronicos. En el contexto
mexicano, existen algunas politicas para “articular la
implementacion de los sistemas que tengan como propdsito
el control y la sistematizacién de-los flujos documentales,
apoyados en tecnologias de lainformacion y la comunicacion.

Una de las politicas en México; en la que se pueden enmarcar
los procesos de disefio ‘e implementaciéon de sistemas de
gestion de documentos electronicos es el Programa Nacional
de Transparencia y Acceso a la Informacién (PROTAI) 2017-
2021. Del PROTAI es importante considerar los ejes tematicos
y transversales de: Derecho de Acceso a la Informacion;
Tecnologias de Informacion y Plataforma Nacional de
Transparencia, Gobierno Abierto y Transparencia Proactiva;
Archivo y Gestion Documental, y Rendicion de Cuentas.

En cuanto al eje tematico sobre acceso a la informacion,
se busca desde el PROTAI contar con una plataforma
administrativa para garantizar y dar cumplimiento de las
obligaciones de la transparencia. En relacion con el eje
transversal relacionado con Tecnologias de Informacién y
Plataforma Nacional de Transparencia, se identifican las
TIC como area de mejora para potenciar el funcionamiento
y uso de la Plataforma Nacional de Transparencia (PNT).
En el eje tematico sobre Gobierno Abierto y Transparencia
Proactiva, se asumen como areas de mejora las innovaciones
gubernamentales y las politicas de participacién ciudadana.
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En cuanto al eje tematico Archivo y Gestién Documental,
se evidencian dos elementos centrales: en primer lugar,
el fortalecimiento y la creacion de planes estratégicos de
gestion documental para garantizar su cumplimiento y, en
segundo lugar, la transicién del archivo fisico al tratamiento
de documentos electronicos no se ha realizado. Finalmente,
respecto al eje tematico Rendicion de Cuentas, se requiere
encaminar acciones para continuar con la formulaciéon de
politicas que orienten la rendicion de cuentas, las cuales
ademas se deben mostrar articuladas con la lucha contra
la corrupcion. La Figura 3 sintetiza los elementos de politica
expresados en el PROTAI, los cuales sirven de marco
al disefio e implementacién de sistemas«de gestién de
documentos electrénicos.

Figura 3. Ejes tematicos y transversales del PROTAI
2017-2021 que sirven de marco a la implementacion de
Sistemas de Gestion de Documentos Electronicos

Eje tematico:

Gobierno Abierto y
Transparencia proactiva

Eje transversal: . -
Eje tematico:

Tecnologias de Informacion
y Plataforma Nacional de
Transparencia

Archivo y Gestién
Documental

Implementacién
de sistemas de
gestién de
documentos
Ejercicio de acceso a la electrénicos

informacion

Eje tematico:
Eje tematico:

Rendicién de cuentas

Fuente: Elaboracion propia.
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2.2. Politicas institucionales

Laimplementacién de los sistemas de gestién de documentos
electrénicos, por parte de sujetos obligados como( las
entidades publicas, debe regirse por politicas que orienten y
organicen el proceso al interior de las instituciones. Enrelacién
con la politica de gestién documental que apoyara al sistema,
debe ser un producto reflexivo y no se debe tomar a la ligera.
Esta debe ser disefiada por un grupo.interdisciplinario de los
directores de administracion, recursos humanos, calidad,
operaciones, planificacion, informatica, auditoria y archivo.

Dicho grupo debe realizar un diagnostico de los procesos para
conocer cudl es la realidad documental; para poder definir el
marco de accion y las limitaciones en el disefio. Este debe ser
un informe actualizado y con datos reales. No se recomienda el
uso de reportes.desactualizados y que no se incluyan todos los
procesos y actores tanto internos como externos. Es necesario
invertir presupuesto, tiempo y recursos humanos en un buen
estudio. Toda lainformacion debera ser procesada con objetividad
pese.a que indique serias deficiencias. Luego, sus acciones y
recomendaciones contaran con el aval del comité directivo.

Justamente, la norma ISO 16175-1:2012 recomienda la revision
del marco normativo hasta las politicas de seguridad, el analisis
de los procesos de la organizacién, las gestiones de proyectos,
riesgo de cambio, calidad corporativa junto con sostenibilidad,
cultura organizacional y el desarrollo de las habilidades de
los colaboradores. Estos seran algunos de los insumos para
disefiar y mantener una adecuada politica documental.
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El andlisis de los procesos permitirda decidir cudles seran
eliminados, simplificados o fortalecidos. Ademas, si es necesario
contar con personal capacitado en nuevas areas. La norma
mencionada anteriormente explica que el estudio de estos “es
una practica preferente que el analisis de procesos sea previo a
cualquier desarrollo de las TI. Esto incluye identificar, articular y
reasignar potencialmente los roles y responsabilidades”.

SegunlanormalS026122:2008 sobrelos procesos, lamayoria
de los trabajos que se llevan a cabo en las organizaciones
se hacen a partir de procesos interdependientes, es-decir,
o bien requieren aportaciones (inputs) desde un proceso y
generan resultados (output) para otro, o deberian finalizarse
antes de empezar el proceso siguiente, o extraen datos,
autorizaciones, o materiales de fuentes preexistentes.

Un SGDEA debe apoyarse ‘en asignacion de roles y
responsabilidades. Ello permite que una persona sea la
responsable de garantizar que.los documentos mantengan
su valor como evidencia. Asimismo, poder hacerle frente
a una gestién de riesgo, de cambio y mejoramiento de los
parametros de calidad.

Dichos nombramientos tienen que estar indicados en
un manual que especifique claramente cudles son sus
responsabilidades, tareas diarias, a quién debe rendir cuentas,
a qué departamentos debe dar apoyo, por citar solo algunos.

Se hace énfasis en el personal debidamente capacitado.
Y dejar de usar funcionarios de otras areas que no rednen
ni el conocimiento ni las destrezas. No hay que olvidar que
los documentos contienen informacion que puede llegar a
representar el activo mas importante de la entidad.

En este punto, es transcendental que se requiera la guia
no solo del personal de recursos humanos sino también de
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archivistica e informatica. La norma SO 15489-1:2006 detalla
en el apartado 6.3 qué trabajo y aspectos deben considerarse.
Se deberian definir y asignar las responsabilidades y las
competencias vinculadas con la gestién de documentos
e informar de ello a toda la organizacién de modo que, en
cada caso se identifique una necesidad concreta de crear e
incorporar documentos, que no quede duda de quién‘es el
responsable de tomar las medidas oportunas.

La persona responsable del disefio e implementacion el
SGDEA debe ser el lider del proyecto del equipo; contar con
las habilidades y destrezas en la materia-para poder hacerle
frente a cada una de las situaciones que se presenten fuera
del plan de trabajo y a la vez tener autoridad dentro de la
organizacién segun el marco normativo institucional y la
misma politica de gestion documental.

La gestién de cambio al igual que de recursos humanos estara
en manos de este responsable. No contar con estas dos
herramientas podria generar riesgos dentro de la organizacion.

Las principales® autoridades de la entidad junto con los
responsables de la gestion documental deben tener claro
que el marco normativo y las politicas no son suficientes para
cumplir con los objetivos. Los procesos deben basarse en
principios archivisticos. Por esto, la ISO 15489 hace énfasis en
que’la informacion debe ser accesible pero auténtica, integra
y fiable para que pueda servir de evidencia de las distintas
actividades, pero también de las decisiones que se toman. Ello,
apoyara a que la transferencia de los documentos sea integra,
conforme, exhaustiva y sistémica. Al ser informacion dentro
de un sistema debe vigilarse que los metadatos permitan no
solo la recuperacién, sino que sirvan de apoyo a las tareas
de conservacion. Ademas, recomienda realizar auditorias que
permitan conocer los procesos, el acceso a la informacion
bajo qué condiciones, como su custodia y preservacién.
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2.3. Cultura organizacional

Un factor de suma importancia para la implementacion de
sistemas de gestidon de documentos electrdnicos lo constituye
la cultura organizacional y como proceso articulador de esta,
se tiene la gestion del cambio. La gestion del cambio tiene
por objeto contribuir con la institucion para convertirla.en una
organizacion exitosa. Se entiende por una organizacion con
este caracter aquella que tiene capacidad-para-adaptarse a
los cambios capitalizando el aprendizaje obtenido durante
el proceso de transicién a mediano.o largo plazo. Algunos
expertos definen la administracién ‘del cambio como una
disciplina que permite la transicion de las personas, grupos
y organizaciones partiendo de su estado actual hacia una
fase ideal que incluye 'a organizaciones o patrones de
administracién del cambio individual que permiten atender
las necesidades humanas en esta etapa.

Los sistemas. electronicos de gestion documental han
contribuido a- la habilidad de las organizaciones para
automatizar porciones de las tareas y en algunos casos todos
los aspectos de un proceso de trabajo. Estas tecnologias son
exitosas-cuando las organizaciones reconocen que se daran
grandes cambios en los usuarios finales, las tecnologias
de-informacion, la administracion, la gestion documental y
el archivo. Desde esta perspectiva, tiene una mayor validez
si se construye en los funcionarios la importancia de la
informacion de la organizacién y de la necesidad de gestionar
con estandares que ayudan a controlar la fuga y la pérdida
de los datos.
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2.4. Tecnologia

Si bien los anteriores factores son importantes, este; referido
a la tecnologia de apoyo que se requiere para implementar
los sistemas de gestion de documentos electrdnicos, es de
suma importancia, debido a que seleccionar e implementar
un SGDE no es un proyecto solo para el grupo de tecnologias
de informacion. Implica el grupo de gestién documental,
organizacién y métodos, tecnologiay.que los usuarios finales
se involucren temprano en la toma de decisiones.

Esto significa que ademas del personal de tecnologias
de informacion, las demas areas de la entidad también
deben participar en la seleccion tecnoldgica, asi como los
responsables de los procesos misionales, operativos y de
apoyo y otros«usuarios finales, con el fin de entender los
conceptos de identidad, el proceso de correspondencia y
administracion documental, contenido y reutilizacion. Se
trata de comunicar de manera eficaz a los diferentes usuarios
(funcionarios, entidades, ciudadanos).

Los usuarios finales para la seleccién de herramientas de
software pueden ayudar a los tomadores de decisiones a
medir qué tan dificil es aprender a usar una herramienta,
porque si los usuarios no quieren recurrir a esta, va a fracasar
la implementacion. El éxito final, como cualquier proyecto de
software, es la apropiacion del uso por parte del usuario final.
Casi todos los SGDE van a ofrecer su propio conjunto de
utilidades, funcionalidades y aplicaciones que se deben
considerar en la implementacion como parte de la solucién,
porque parecen como respuestas rapidas a problemas
comunes, ysealinean conlos patrones de disefio tradicionales
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para sistemas transaccionales en aras de la flexibilidad a
largo plazo del SGDE. En su lugar, se recomienda seguir los
estandares basados en enfoques.

Es importante que la herramienta por seleccionar cuente
con las caracteristicas técnicas de mantenibilidad,
sostenibilidad, escalabilidad en tiempo, con el fin de que sea
facilmente actualizable tanto con los estandares web como
con los cambios tecnolégicos y de versiones, ya sea una
herramienta open source o comercial. Las herramientas que
integran la evaluacion que se presenta a continuacion han
sido seleccionadas mediante la evaluacién de-un.conjunto
de criterios, algunos de los mas representativos son:

Requisitos del sistema: Son los componentes y procesos
necesarios para que el SGDE ‘funcione correctamente,
ademas de sus caracteristicas como SGDE, por ejemplo,
informacion sobre el sistema operativo, servidor web, base
de datos, licencia, lenguaje de programacion, instalacion via
shell, etc.

Seguridad: Caracteristicas que posee el DMS para
protegerse, como por ejemplo aprobacién del contenido,
verificacion de email, granularidad de privilegios,
autentificacion, LDAP, historial de login, registro de auditoria,
compatibilidad ssl, versionado, etc.

Soporte: Son los servicios de los que dispone para ayudar
a los usuarios a resolver sus dudas y problemas, mediante
programas de certificacion, formacién comercial, soporte
comercial, comunidad de desarrollo, ayuda online, APl para
desarrollar extensiones, foros publicos, listas de correos,
servicios profesionales, etc.

Facilidad de uso: Son las funcionalidades que facilitan
realizar ciertas tareas, como redimensionar iméagenes,
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subida masiva de archivos, URL amigables, editor wysiwyg,
lenguaje de plantillas, lenguaje para macros, contenido drag-
n-drop, prototipado, asistente de configuracion, corrector
ortografico.

Rendimiento: Son las caracteristicas relacionadas conel
rendimiento del DMS, es decir, esla capacidad de larealizacién
de las tareas con respecto a los medios disponibles, algunas
de estas caracteristicas son, el balanceo de carga; cacheo
de paginas, replicacion de base de datos, exportacién de
contenido estatico, etc.

Administracion: Son las funcionalidades que facilitan
la administracién del sitio, como por ejemplo, la gestién
de registros, portapapeles, programacién de contenido,
edicién de contenido en linea, gestién de temas, papelera
de reciclaje, estadisticas web;-administracién de plantillas,
workflow, etc.

Interoperabilidad: Son las caracteristicas de sistemas/
componentes.o informacién, con las que el DMS es capaz de
intercambiar informacién, como RSS, soporte FTP, XHTML,
ICAL, Soporte'WebDAV, etc.

Flexibilidad: Son las caracteristicas que facilitan y hacen
flexible la realizacidon y configuracién de ciertas tareas, por
ejemplo, reutilizacién de contenidos, traduccién del interfaz,
contenido multilenguaje, reescritura de URL, despliegue
multisite, etc.
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2.5. Normas y procedimientos

El proceso de gestion documental electrénica es importante
para las organizaciones pues facilita el cumplimiento de las
normas y ayuda a darle seguimiento a las actividades para
la optimizacion de los procesos y la toma de decisiones.
Uno de los retos encontrados en las organizaciones 'se ve
en el uso de las tecnologias, en la creacion de documentos
electrénicos y a la hora de aplicar las técnicas archivisticas
clasificadas y enunciadas en el marco normativo.

Cuando se toman las directrices de-la norma ISO 15489-1 y
2 para el desarrollo de un programa de gestién documental
integral en una organizacion, lo primero que encontramos
en el proceso son aspectos. culturales, el confort de hacer
lo mismo todo el tiempao y el tener que reaprender nuevos
modelos.

Los siguientes son los apartados analizados en la categoria
de la dimensién organizacional:

Evidencia: este concepto consiste en identificar los
documentos de la organizacion que implican una accion,
una responsabilidad o que proporcionan una prueba de
las decisiones tomadas y las actividades realizadas. La
identificacion adecuada de la documentacion debera
proporcionar un caracter de evidencia.

Integridad: consiste en una serie de normas y reglamentos
compuestos que regulan, desde el entorno, la creacion de los
documentos archivisticos en las organizaciones, con el propdsito
expreso de “atraparlos” dentro de un conjunto de reglas que
garanticen la veracidad de la informacién en ellos contenida.
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Responsabilidad: teniendo como base las necesidades
de la organizacion se analizan y redactan las politicas que
definen los perfiles y obligaciones de los funcionarios frente
al tema de gestion documental electrénica. Segun la ISO
15489 se indica:

a) “Los profesionales de la gestién de documentos, que
asumen la responsabilidad principal de definir; hacer
el seguimiento y mejorar los procesos junto-con los
procedimientos de gestion de documentos, al tiempo
que son los encargados de disefiar, \implementar y
mantener el sistema de gestion de-documentos”.

b) “Los diferentes componentes de la estructura
organizativa, que han de desplegar la politica o llevar a
cabo actividades y operaciones en las cuales se hace
uso de los documentos”™:

Equivalencia Funcional: se relaciona con la funciéon que dos
documentos cumplen en una organizacion.

Disposicion: es el tiempo de conservacion establecido para
un documento determinado, se aplica la disposicién prevista
en el calendario de conservacion, por ejemplo tablas de
eliminacion, conservacion permanente, transferencia a otro
sistema archivistico, etc..

La norma entiende el proceso de gestion documental como
un proceso compartido y extensible a toda la organizacién,
y no duda en integrar la gestién de los documentos en los
sistemas y procesos de trabajo de la organizacion, sirviendo
de soporte a las actividades y decisiones y asignando
responsabilidad a cuantos participan en ella.

Dicha conceptualizacién de las actividades encadenadas
permite visualizar la forma de realizar una tarea o un
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producto. Se debe planificar el manejo documental y realizar
su implementacién para establecer procesos de mejora,
que permitan el seguimiento de las actividades tomando
mediciones de aprendizaje.

La definicién de los procesos armonizados con el tratamiento
de gestién documental estableciendo las reglas aplicables a
la creacién, la incorporacion de documentos y los metadatos
de los documentos electrénicos relativos a los mismos
deberian incluirse en los procedimientos que rigen todos los
procesos de negocio en los que se requiere una evidencia
de la actividad.

Valoracion: son evaluaciones que dan lugar a la toma
de decisiones sobre la incorporacién.y.la conservacion
de documentos. Esto permite que una serie de normas
y reglamentos orienten la creacion” de los documentos
archivisticos en las organizaciones. La finalidad es que
estos queden dentro del conjunto de normas que puedan
garantizar la informacion que contienen.

Preservacion: son una serie de procesos necesarios para
garantizar el.contenido y la técnica de los documentos
auténticos.

El autor del documento determina el tiempo necesario para
retener los documentos que estaran a disposicién de los
usuarios y qué tipo de mantenimiento se les proporcionara
para garantizar su autenticidad e integridad a lo largo del
ciclo de vida y que pueden ser transferidos al encargado de
su conservacion con la autenticidad intacta.

Disposicion final: consiste en una serie de procesos
asociados con la aplicacion de decisiones de transferencia,
destruccion o conservacion de documentos basados en
calendarios de conservacién u otros instrumentos empleados
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por la organizacién. La descripcidon archivistica juega un
papel importante para la disposicion final y que los usuarios
tengan acceso a la informacién.

Custodia: el programa de conservacion digital debe
establecer y almacenar la esencia de los documentos
digitales bajo custodia de los Archivos Nacionales ' para
recrear su funcionamiento original a lo largo del tiempo.

LanormalSO 15489 fue emitidaen mayo de 2006y esta dividida
en dos secciones bajo el titulo Informacion y Documentacion.
Gestion de Documento. Generalidades y Directrices. Su fin es
garantizar que una entidad pueda crear ©_elaborar, divulgar,
gestionar y dar tratamiento a todo tipo de documento que
necesite para sus actividades. Por ello, esta dirigida a los
directivos de organizaciones, expertos en informacion, gestién
de documentos y tecnolagias.“Y finalmente, los funcionarios
o usuarios relacionados con la gestién documental. La norma
15489 tiene varios campos de accion:

1. Se aplica.ala gestién de documentos, en todos los
formatos o soportes, creados o recibidos por cualquier
organizacién publica o privada en el ejercicio de sus
actividades o cualquier individuo responsable de crear y
mantener documentos.

2. Facilita la asignacién de las responsabilidades de las
entidades para las politicas, normas, procedimientos,
procesos y sistemas orientados a los documentos.

3. Proporciona la gestion de documentos como apoyo de
un sistema de calidad que cumpla con la norma ISO
14001.

4. Susprincipios permitenregulareldisefioeimplementacion
de un sistema de gestion de documentos, pero con
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excepcion que no aborda la gestién de los documentos
historicos en el seno de las organizaciones archivisticas.

Para poder implementar estos conceptos y procedimientos,
la norma 15489 brinda una metodologia. Sin embargo, hace
la observacién de que es necesario revisar las normas, leyes,
reglamentos, decretos nacionales que puedan exigir otros
requisitos para la adecuada gestion de los documentos.

La norma 15801 publicada en 2008 se refiere a lasimagen
electronica, informacion almacenada electrénicamente; y da
recomendaciones sobre la veracidad y fiabilidad. De manera
puntual, brinda los procedimientos para poder demostrar que
una copia electrénica es una copia fiel del original, y si ese
original era un fichero electronico de datos© un documento
fisico. Hay limites en los alcances de“esta norma, no cubre
los procesos utilizados para analizar‘la autenticidad de la
informacion antes de que seaalmacenada o se determine
que debe ser importada al sistema.

Para el analisis de. los procesos de trabajo para la gestidon
de documentos la ISO 26122 es un informe que brinda
orientaciones sobre-€l analisis de los procesos de trabajo
desde el punto. de vista de la creacién, incorporacion y
control de documentos.

Para lograrlos distingue dos tipos de analisis denominados:

a). Andlisis funcional (la descomposicién de funciones en
procesos) y
b)  Analisis secuencial (el estudio del flujo de operaciones)

Cabe sefalar que esta ISO da mas recomendaciones para la
aplicacién de los contenidos de la norma 15489 mencionada
anteriormente.
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Dentro de la gestion de los documentos electrénicos, los
metadatos juegan un papel importante. Para ello se debe
consultar la 1ISO 23081, la cual es una metodologia “para
entender, implantar y utilizar metadatos en el marco de la
norma ISO 15489”. Trata de la importancia de los metadatos
propios de la gestion de documentos en los procesos de
negocio de los diferentes tipos de metadatos y del papel que
desempefian tanto para los procesos de trabajo como para
los procesos de gestién de documentos.

En el tema de la conservacion esta la ISO 18492,.con el titular
“Conservacién a largo plazo de la informacion basada en
documentos”. Sus creadores buscan proporcionar una guia
practica metodoldgica para la conservacién y recuperacion
a largo plazo de la informacién electrénicamente autenticada
basada en documentos, cuando el periodo de conservacién
excede la expectativa dé vida-de la tecnologia (hardware y
software) utilizada para crear’y mantener la informacion.

A diferencia de otras- normas se hace la recomendacién
de involucrar. desde archiveros, gestores de documentos
y especialistas’ en tecnologia de la informacion y la
comunicacion.”Otro aporte importante se encuentra en la
normativa. ISO 19005-1, “Gestion de documentos. Formato
de fichero de documento electrénico para la conservacion a
largo plazo”. Parte 1: Uso del PDF 1.4 (PDF/A-1).

Su objetivo es “definir un formato de archivo basado en el
PDF, conocido como PDF/A, que proporciona un mecanismo
para la representacion de documentos electrénicos que
conserva su apariencia visual a pesar del paso del tiempo,
independientemente de las herramientas y sistemas usados
para crear, almacenar o representar los archivos”. Aunque es
una herramienta para la conservacion de los documentos,
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sus creadores hacen la observacién que la norma no
puede garantizar la nitidez o la calidad visual del contenido
empleado para crear el archivo.

En el afho 2010, se publica la ISO MoReq (Modular de
Requisitos para la gestién de documentos electrénicos de
archivo). Su aporte es proporcionar una serie de requisitos
para un sistema de registro de documentos, pero evitando la
implementacién de una metodologia “Unica” para la gestién
de documentos.

Hace referencia a una serie de procesos bdsicos, pero
importantes, como la exportacién y eliminacién; la estructura
de los datos, el concepto y uso de los metadatos, entre otros.
Sus creadores senalan que al cumplir las recomendaciones
proporciona confiabilidad y soporte-a la interoperabilidad
del sistema de documentos, incluyendo la transferencia y la
migracién exitosa de los archivos.

La ISO 15836 emitida en junio del 2011 tiene como titular
“Informaciéon y documeéntacién. Conjunto de elementos
de metadatos Dublinn Core”. Estos ultimos, constituyen
un vocabulario técnico “de quince propiedades para su
utilizacién en la descripcion de recursos”. Dicha descripcion
es importante para poder brindar el conjunto de elementos
para las funciones de los metadatos. Por ejemplo: se usa la
palabra suject para el tema del contenido del recurso.

Paralaaplicaciénde un sistemaparalagestion de documentos
es necesario consultar las ISO 30300 y 30301. La primera
contiene toda la terminologia para toda la serie de normas,
objetivos y beneficios de un sistema de gestiéon documental
(SGD) y la segunda da los requisitos para implementar un
SGD en una organizacion cuyas autoridades y usuarios son
conscientes de sus ventajas para la creacién y uso de los
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documentos. Esta norma junto con la ISO 15489 brinda los
conceptos y herramientas para disefiar, implementar y vigilar
los procesos de la gestion documental.

La ISO 14105 divulgada en 2011 esta dedicada a la Gestion
Documental-Gestiéon del cambio para la implementacion
exitosa de un sistema electronico de gestién documental
(SGDE).

En su introducciéon se insiste en la importancia de los
sistemas electrénicos de gestion documental,los cuales
han contribuido a la habilidad de las organizaciones para
automatizar porciones y en algunos casos todos los aspectos
de un proceso de trabajo. Esas techologias son exitosas
cuando las organizaciones reconocen grandes cambios
por suceder y que los usuarios finales, las tecnologias de
informacion, la administracion; la gestién documental y el
archivo no se veran afectados.

La planificaciéon del cambio da como resultado que las
autoridades y. funcionarios que integran una organizacion
entiendan que es necesario cambiar, por qué y cudles seran
los resultadosa corto, mediano y largo plazo.

Lanorma 16175, divulgada en septiembre de 2012, se refiere
a los principios y requisitos funcionales para documentos en
entornos de oficina electronica. Generalidades y declaracion
de principios. Directrices y requisitos funcionales para
sistemas que gestionan documentos electrénicos. Toda la
informacion estéa dividida en dos sesiones.

La ISO en mencidn tiene como idea condensar las demandas
de las autoridades de entidades o archivos internacionales
para poder elaborar requisitos funcionales y principios
globalmente armonizados para el software utilizado en la
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produccion y gestion de los documentos electrénicos en
entornos administrativos. Un punto importante en esta ISO
es la intencién de proporcionar un apoyo a las actividades
de auditoria, por medio de un despliegue mas amplio de
funcionalidades automatizadas de gestién de documentos.
Mejorar las capacidades para cumplir los mandatos
legales especificados en distintas leyes relacionadas con la
informacion. En sintesis, es un apoyo para la rendiciéon de
cuentas y conservar la memoria institucional.

La segunda parte hace mencién de la importancia-de la
gestion del documento electronico como ayudar. “al buen
funcionamiento de una organizacién ya que da soporte
a la actividad de negocio y proporciona una base para
la prestacion eficiente de servicios”. Se puntualizan los
siguientes beneficios:

1. Eficiencia, posibilitando “que  la informacion esté
facilmente disponible cuando sea necesario para la toma
de decisiones y para actividades operativas;

2. Uso racional de.los recursos financieros, permitiendo la
disposicién oportuna de documentos inactivos;

3. Favorece la rendicion de cuentas con la creacion de un
registro de actividades segun las normas, y

4. Reduce los niveles de riesgo que puedan presentarse
con el acceso de funcionarios no autorizados o pérdida
de.informacion por destruccion.

A.este marco legal, se une la norma ISO 14721 conocida
como OAIS, creada por Consultative Committee for Space
Data Systems (CCSDS), cuyas directrices pueden ser
empleadas para la preservacion a largo plazo de cualquier
tipo de objeto, no exclusivamente de objetos digitales. En el
modelo OAIS es importante la creacion de una terminologia
comun para definir los procesos, los métodos y los objetos.
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Por dltimo, se menciona la ISO 27000 que pertenece a la
serie que proporciona a los interesados un marco de gestién
de la seguridad de la informacion que puede ser empleado
por cualquier organizaciéon. Se debe entender como Sistema
de Gestidon de la Seguridad de la Informacién como crear,
implementar, operar, supervisar, revisar, mantener el Sistema
de Gestion de Seguridad de la Informacion, requisitos' de
la documentacién y el control de la misma. Asimismo, se
hace mencién de la aplicacion de auditorias internas-para el
control y el cumplimiento de las normas de la organizacion.
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2.6. Modelo para el diseiio
de Sistemas de Gestion
Documental Electronica

La ISO 16175 da otros beneficios importantes en el disefio e
implementacion de SGDEA, estos son:

1. Asegurar una buena gobernanza (por ejemplo, la
rendicidn de cuentas, la transparencia y la prestacién de
servicios mejorada) a través de una.buena gestion de
documentos;

2. Mejorar las capacidades para .cumplir los mandatos
legales, especificados en-distintas leyes relacionadas
con la informacion.

El disefio del SGDEA no es una responsabilidad exclusiva
del lider del proyecto o del srchivo. Aqui intervienen los
miembros del equipo-de proyecto integrado por: archivistas,
administradores, abogados, informaticos, historiadores,
ingenieros industriales y comunicador social.

Precisamente, el diagndstico sera el insumo para definir las
tareas del SGDEA. También, se empleara el marco normativo,
la politica documental y los principios archivisticos. Un
error frecuente es que el flujo documental es Unicamente
establecido por un informatico que desconoce cémo funciona
la entidad y sus procesos. De manera que la herramienta
genera una serie de problemas para su implementacion
hasta llegar al fracaso. Por ello, se insiste que cada SGDEA
es Unico para el perfil de cada institucién que tiene procesos
y necesidades propias. Adoptar o copiar un modelo sin hacer
ajustes se convierte en una camisa de fuerza.
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La norma ISO 15489-1:2006 da una serie observaciones
vitales para su funcionamiento:

1.

2.

Documentacion de las operaciones relacionadas
con los documentos: los procesos destinados a
los diferentes tipos de documentos tienen que ser
documentados. Esto es una buena practica porque
permite ser material de consulta en caso de mejoras o
capacitacion. También, permite resolver problemas si se
da un adecuado registro o descripcion de los metadatos.
Soporte fisico de almacenamiento y proteccion: “la
necesidad de contar con soportes de almacenamiento,
elementos para la proteccién fisica, procedimientos
de manipulacién y sistemas de almacenamientos
propios”. La politica de conservacion de los documentos
podra ayudar a las necesidades de almacenamiento.
Paralelamente, la gestion-de riesgo debe contemplar
acciones de mitigacién de hechos o causas que vulneren
el estado de los documentos.

Gestion distribuida: la politica documental junto con la
distribucion de roles y responsabilidades ayudara a que
la gestion sea distribuida. Entonces, las funciones no se
concentraran en una o varias personas.

Conversion y migracion: los sistemas de gestion
de “documentos deberian disefiarse de manera que
se garantice la autenticidad, la fiabilidad y el uso de
los documentos, aunque se produzcan cambios en
el sistema, incluyendo la conversién del formato, la
migracién entre el hardware y sistemas operativos o
aplicaciones especificas de software durante todo el
periodo de conversacion.

La Figura 4 presenta las fases, procesos y acciones que
se deben tener en cuenta para el disefio de un Sistema de
Gestion de Documentos Electronicos (SGDE), las cuales
incluyen desde la caracterizacion de las entidades u
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organizaciones, la determinacion de los requerimientos, fase
que debe incluir la precisién de componentes funcionales,
estratégicos, normativos y legales, articulados en torno a
una metodologia, centrada en la revision de normatividad y
estandares y en buenas practicas para incorporar estrategias
que favorezcan una implementacion efectiva de estos
sistemas.

En el disefo, la identificacién de requisitos es fundamental
gracias a la informacién preliminar. De esta forma, se
podra cumplir con la accesibilidad de los documentos al
determinar cudl es la estructura que mejor se adapte a cada
fondo documental. En el momento de la implementacion
del SGDEA, dichos requisitos deben: ser valorados para
conocer si cumplen los objetivos del disefio y de la politica
documental. Y ademas, incluir nuevas necesidades de los
interesados. Por este motivo, dentro-de la documentacion
se debe incluir la estrategia para cumplir con los requisitos.
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Figura 4. Fases y acciones para el disefio de sistemas de
gestion documental electronica (SDGE)

Caracterizacién . : o Caracterizacién fundamental
Diagndstico de la situacién de la _

Empresa Baker

Mackenzi situacion actual de la informacién o w
SCKCTEIS Caracterizacion tecnoldgica

Anélisis de
informacion

_ Metodologia _

Buenas précticas
normatividad

IR Propuesta Disefio del SGDEA
Planeacion del SGDEA Planeacion del SGDEA
Al ‘ Recursos h s A N
lcance ecursos humanos Politica de informacion / B 1o de Gestitn de
documentos / \

) | Arquitectura de
Adauisidores Informacion Documental

\ Esquemas de Pl ion de
Negocios

Fuente: Elaboracion propia.

El PMI sugiere el uso de una matriz de requisitos que permitira
poder darle seguimiento e identificar al involucrado que pide
que se cumpla con dicha necesidad.

Como parte del estudio de los requisitos la norma 15489
sugiere evaluacion de los sistemas existentes. Analizar los
sistemas de gestion de documentos y cualquier otro sistema
de informacién ya existente para valorar en qué medida
dichos sistemas incorporan y mantienen documentos
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procedentes de las actividades de la organizacion. La
evaluacién ayuda a revelar cualquier dificultad existente
entre los requisitos acordados por la organizacién en materia
de documentos y el rendimiento y las funcionalidades de los
sistemas existentes.

Laimplementacion del SGDEA sugiere que, en la planificacion
del proyecto, que en este caso requiere de mas trabajo y
recursos en la implementacion, una estructura de desglose
de trabajo (EDT) que constituye una excelente guia, es la
columna vertebral del proyecto.

Antes y durante la implementacion del sistemasera clave la
gestion del recurso humano y lacomunicacion. Precisamente,
esta Ultima es fundamental desde el inicio hasta el cierre
del proyecto. Para el desarrollo de la gestidén de recursos
humanos, se recomienda tomar en“cuenta la metodologia
del PMI que parte de la base de considerar la cultura
organizacional junto con el marco normativo para definir los
roles y responsabilidades que‘le seran comunicados a todos
los miembros de la.organizacién.

Paralelamente, se tiene que incluir un plan de direcciéon
de personal que permita definir los requisitos que deben
cumplir los miembros del equipo, cémo sera su cronograma
de trabajo, cuando seran liberados, es decir, culminan
ciertas tareas para desarrollar otras. De qué forma seran las
reuniones y la metodologia para que sean efectivas.

Otro apoyo es la norma ISO 14105 que da lineamientos para
que esta metodologia de trabajo incluya desde aspectos
laborales como sociales. Por ejemplo: qué hacer en caso de
muerte o traslado de personal no programado. También, si
es necesaria una adecuada capacitacién para el desarrollo
de las habilidades y destrezas.
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Los conflictos se pueden presentar en el proyecto SGDEA,
por lo que debe existir una serie de directrices denominada
gestion de conflicto, que especifica como se atendera
la situacién y quiénes seran los responsables de aplicar
sanciones. Aungue en estos casos siempre se insta al didlogo
con los protagonistas respetando el debido proceso. “El
reconocimiento junto con las recompensas ayuda a mejorar
el ambiente laboral. Las evaluaciones del desempefio del
personal deben realizarse més si se contempla laborar con
equipos virtuales.

Paralelamente a la gestion de recursos ‘humanos debe
desarrollarse la gestion de comunicaciones cuyo objetivo
es crear, divulgar, recopilar, almacenar, recuperar y poner a
disposiciéon de los miembros del proyecto, los funcionarios
de la entidad y otros interesados informacién del proyecto
de SGDEA.

Una vez que se realizé.la identificacion de los interesados
sera contundente desarrollar un plan de comunicaciones que
permita guiar.a las‘autoridades junto con el lider del proyecto
qué informacién comunicar y en qué momento. Para ello, es
necesario la creacion de una matriz de comunicaciones, en
la cual se especifigue qué comunicar, cémo comunicar, en
qué momento, a quién comunicar y cudles podrian ser las
repercusiones. Es importante, elaborar dicha matriz teniendo
presente la informacién aportada por los interesados en el
diagnéstico sobre la forma en qué prefieren ser informados.

Siesnecesarialadesignacion de unvocero, este debetenerlas
habilidades para comunicar y poder hacerle frente al manejo
de crisis si algunos de los grupos apoyan negativamente el
proyecto. Aligual que la gestion de recursos, la comunicacion
debe ser evaluada por el encargado para medir su alcance y
hacer las correcciones necesarias.
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Lasgestionesderecursoshumanosjuntoconcomunicaciones
vienen a apoyar la estrategia de cambio organizacional que
se da desde el inicio del proyecto. En la norma ISO 14105,
sus creadores explican que las estrategias de cambio,
trabajo y tecnologia conforman un “triangulo estratégico”
que contribuye a que ese cambio organizacional sea exitoso.

Con respecto al cambio organizacional, el diagndstico
realizado para iniciar el proyecto del SGDEA servira para
saber qué factores estan afectando positiva o negativamente
a los usuarios del nuevo modelo de gestidon documental.
La gestion de la comunicacion jugara un papel clave junto
con la formacién. Dicha formacion debe ser realizada bajo
estédndares de calidad como la ISO 10015 conocida como
Administracion de la Calidad. Directrices para la Capacitacion,
que sefala qué instruccion debe cumplir requisitos como
disefio de un plan de ejecucion; su ejecucién por un grupo de
expertos, uso de adecuadas herramientas y para culminar,
realizar una evaluacion de'los alcances logrados en cada uno
de los asistentes.

Otro elemento que aborda la ISO 14105 es la conversion de
los archivos histéricos. Para ello, explica que existen tres
enfoques:

a) No digitalizar nada; los archivos en papel se mantienen
en papel, solo los documentos nuevos son digitalizados;
también conocida como la conversion “de hoy en
adelante”.

b) Digitalizar todo; todos los archivos son convertidos a
formato digital; también conocida como conversion
“histérica completa”.

C) Mezcla de los dos enfoques (digitalizar el documento
si es necesario); también conocida como conversién
“seguin sea necesario”.
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Gestion de riesgo y mitigacion

En la implementacion del SGDEA pueden presentarse
una serie de riesgos. Por ello, la gestion de riesgos debe
ser un componente de la politica documental. Segun el
PMI, es necesario desarrollar un analisis FODA (fortalezas,
oportunidades, debilidades y amenazas) junto con unregistro de
riesgos, el cual consiste en un andlisis cualitativo y cuantitativo
para definir la probabilidad e impacto de dichos riesgos. Este
estudio debe ser actualizado cada cierto tiempo, ya que hay
riesgos nuevos que aparecen por razones desconocidas.

Dichos datos se veran reflejados._en una matriz, donde
el criterio del experto como del archivista o el informatico
permitirda disefiar y ejecutar un. plan de respuesta con
acciones como: mitigar, evitar, transferir, explorar, compartir,
mejorar y aceptar. Cada una de‘ellas, bien especificada con
causas o disparadores de riesgo. Estos datos deben ser
actualizados y contar con un presupuesto que se conoce
como andlisis de reserva. Los riesgos no se atienden cuando
surgen sino se previenen; es necesario monitorearlos las 24
horas, los siete de la semana y los 365 dias del afio.

La ejecuciéon de las acciones sera realizada por un
responsable. Es vital asignar a un miembro del equipo o al
mismo lider del proyecto para que atienda su desarrollo. Asi
se evitaran confusiones y pérdida de tiempo o de recursos.
También, se debe evaluar cémo se desarrolla esta gestion, si
cumple o no los estandares de calidad.

La gestién documental no esta exenta de sufrir riesgos. La
normalSO 16175 hace mencién ariesgos de tipo de formacion,
documentacion, falta de motivacion del personal, reduccion de
la productividad, cambio organizativo y escalabilidad. También
de seleccion, desarrollo y compatibilidad del software.
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En este ultimo punto, la norma sefiala que en el piloto del
software pueden presentarse inconvenientes cuyo impacto
es posible aminorar con algunas acciones como:

a) Establecer objetivos de rendimiento y criterios de
evaluacion claros.

b) Involucrar y animar continuamente a los participantes
del proyecto piloto en el uso del sistema.

C) Realizar sesiones de trabajo de prueba con el software
antes de su adaptacién.

d)  Finalizar el disefio del sistema.

e) Desarrollar una metodologia aceptada de-calidad.

Otras acciones son desarrollar el piloto en forma gradual
en el nUmero de procesamiento de documentos y personas
involucradas de los distintos departamentos. Lo anterior
permitirda una versiébn mas robusta-que pueda ayudar a
reducir los riesgos y en el peor de los escenarios, el fracaso.

Al ser una aplicacion que responde a las necesidades de un
primer escenario, se. debe contemplar que nuevas acciones
dentro de la entidad demandaran una serie de ajustes que
requeriran de’ tiempo, personal, capacitacién y recursos.
Ningin SGDEA es una solucion estatica y tiene una vida util
estimada. La“ obsolescencia tecnolégica es una amenaza
constante.

Metadatos y migracion

Dentro del esquema de funciones del SGDEA es importante
que la informacion electronica sea elegible. Por ello, la
politica de conservacién debe ser resultado de un trabajo
exhaustivo porque requiere de una investigacion constante
que permita que la informacién esté disponible para la toma
de decisiones a futuro.
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La propia tecnologia y su obsolescencia obligan a considerar
tener una gestién adecuada de migracion, los documentos
en soportes de almacenamiento digital robustos para superar
situaciones hostiles por factores externos como cambios
ambientales.

Los metadatos son determinantes, pero desde el registro
de los documentos para poder lograr una ‘adecuada
indizacion y trazabilidad que incluso facilite la accesibilidad
como la interoperabilidad. Para alcanzar este objetivo,
la norma ISO 16175 junto con la 19005 hace una serie de
recomendaciones que son vélidas de considerar como la
definicién de un administrador de _metadatos, quien debe
cumplir la politica sobre su tratamiento. Por ejemplo: “crear,
definir y borrar elementos de los.metadatos, incluyendo
campos a medida”. Cada una-de las actividades debe ser
debidamente documentada.

Seguimiento y control

En esta etapa del proyecto SGDEA es necesario que el
equipo del proyecto revise si se cumple el alcance, es decir,
los objetivos del sistema y la politica de gestion. Supervisar
que no hay inconvenientes con el cronograma de trabajo,
que las tareas se realizan de acuerdo con lo planeado en
la estructura y diccionario de la estructura de desglose del
trabajo (EDT).

Los costos del proyecto junto con las adquisiciones y los
controles de calidad deben ser revisados como parte de la
politica de eficiencia, poder medir el desempefio y controlar
los riesgos. Se insiste que la gestidn de calidad en este punto
tiene una gran relevancia pues permite tener una radiografia
del cumplimiento de los objetivos.
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La norma ISO 15489:2 aborda el tema desde la perspectiva
de supervision y auditoria.

La supervisidon contribuye a dotar al sistema de gestidn
de documentos de valor juridico y legal. Los procesos de
supervision se documentan para testimonio del cumplimiento
de las politicas, procedimientos y normas que la organizacion
ha adoptado.

Las auditorias son un excelente instrumento si se aplican
para mejorar los estandares de calidad y revisar toda la
estructura organizacional para la rendicién~de. cuentas
sobre la politica documental. Por ejemplo:«valorar que los
departamentos cumplen con sus funciones. La norma en
mencion indica entre otras ventajas “que la misma entidad
comprende la naturaleza de sus' documentos, controla y
toma medidas de seguridad sobre ‘los mismos y utiliza e
implementa adecuadamente los procesos de trabajo y las
tecnologias”.

La norma ISO 30301 considera que las auditorias deben
de tener una adecuada planificacién. Primeramente, definir
los objetivos-que manejaran los auditores seleccionados
para cumplir la tarea con objetividad. Cada uno de los
resultados debe documentar y elevar el informe a estudio
de las autoridades para que tomen las medidas necesarias.
Por.ejemplo: hacer correcciones en materia de medidas de
seguridad que se mencionan en la ISO 2700 y que se hace la
recomendacion de revisar.

Cierre del proyecto
En esta etapa es necesario que el lider del proyecto con todo

su equipo analice si el alcance, el tiempo, la calidad y el costo
se cumplieron, es decir, un SGDEA acorde a las necesidades
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de la entidad. Para ello, es necesario evaluar el cronograma,
revisar si cada una de las etapas fue completada junto con
los informes finales para conocer los pormenores.

Luego, se hace entrega de toda la documentacién de cada
una de las gestiones como recursos humanos, comunicacién,
riesgos, costos, tiempo, adquisiciones, interesados, calidad
e integracion. Dichos informes deben tener un acta de cierre
del proyecto aprobada por las autoridades de la entidad.
Todas las lecciones aprendidas deberan ser archivadas
por la oficina de proyectos o de planificacién, para que en
un futuro sean consultadas como guia-sobre proyectos o
para conocer como se resolvid un problema que permitié
considerar que el alcance se cumplio, y que el proyecto fue
exitoso para la institucion.
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3. Buenas practicas para la
implementacion de un
Sistema de Gestion de
Documentos Electronicos

En este capitulo se presentan buenas practicas provenientes
de los contextos latinoamericano y europeo, desde donde
se ha identificado el desarrollo de las siguientes fases en la
implementacién de los sistemas de gestion de documentos
electronicos. Tales etapas son: identificacion, inicio y de
planeacion, como fase preparatoria a la implementacion.

1. Etapa de identificacion
Contexto de la organizacion:

En esta etapa la entidad deberia identificar como contribuye
la gestion documental electronica con los aspectos claves
especificados:

v En el plan estratégico de la entidad.

v/ Misién y vision.

v"“Analizar con los politicos, econdémicos, sociales,
tecnoldgicos, ambientales, culturales, financieros y la
competencia.

v' Comprension del contexto administrativo, legal,
organizacional, empresarial.

v’ Identificar el propodsito de la gestiébn documental
electronica (problemas, necesidades, oportunidades,
exigencias normativas y de otra indole).
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2.

Justificar el desarrollo de los programas de gestion
documental electronica.

Identificar los requisitos de la gestion documental
electronica y los recursos para desarrollar el proyecto
(humano, tecnoldgico, financiero).

Disefar un perfil del proyecto con sus objetivos, resultados
esperados, tiempo y costos esperados.

Etapa de inicio

Constitucion del proyecto

v

Compromiso de la alta direccién: La alta direccion deberia
establecer e implementar la politica para la gestion de
documentos electronicos en. la entidad, teniendo en
cuenta aspectos econdémicos_y organizativos, con unas
metas especificas que deben alcanzarse. De igual forma
adquirir el compromiso en la:asignacion de respaldo de los
ambitos directivo, financiero y operativo para satisfacer
los requisitos aplicables y definir si adopta supervisién y
auditoria global o parcial.

Politica / Normativa de GDE: La politica de gestién
documental electrénica deberia ir enfocada a convertirse
en una guia de accion para toda la organizacion, ser capaz
de generar que todos los recursos se encaminen a crear
acciones que den ventajas competitivas y valor agregado
a toda la organizacion. La definicion de esta politica
deberia contemplar las necesidades de la organizacion
y la normatividad archivistica nacional, usuarios vy
proveedores. Su estructura deberia componerse de un
marco conceptual y estandares que integren la gestiéon
de informacién fisica y electronica en cualquier formato,
un programa de gestion de documentos y articulacién
de las dependencias de archivo, tecnologia y gestion
organizacional e incluir normatividad relacionada con
componentes tecnoldgicos y uso de nuevas tecnologias
de informacion, seguridad electrénica, firma digital,
proteccién de datos.
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v’ Asignacion de responsabilidades: Se deberian asignar

3.

responsabilidades y establecer medios especificos
para las areas de tecnologias de informacion dado que
tendran que asumir papeles relativos a la administracién
documental electronica para alcanzar los objetivos
propuestos, asignar responsabilidades tanto en el plano
gerencial como en el operativo y establecer un plan de
capacitacion que asegure contar con personal calificado
y con formacién especifica en archivistica. Se deberia
definir y asignar los roles del administrador del sistema,
los cuales incluyan el soporte durante la configuracion
del sistema y también brinden soporte a la.gestiéon de
los documentos facilitando mecanismos de“clasificacion
y gestion de los documentos en el«sistema de la
organizacién a los usuarios e interesados.

Requisitos organizacionales: Analizar. sistematicamente
las necesidades de la organizaciéon, legales, fiscales,
reglamentarias y demas responsabilidades inherentes a su
razén de ser, describiendoy documentando los procesos
y actividades de la organizacion, documentar y graficar
los flujos de informacion y todas las relaciones existentes
entre procesos. «Enmarcar dentro de la estrategia
organizacional los programas y politicas referentes a la
gestion documental electronica. Conocer cuales son los
sistemas de informacion y de gestion de documentos que
existen en la organizacion, realizar un inventario de los
sistemas existentes en la organizacion y un informe final
en el cual se indique los sistemas existentes.

Etapa de planificacion

Planificar el alcance

v En el ambito organizacional / administrativo

e Metodologia de implementacién: Andlisis de las
actividades de la organizacién, identificar los
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requisitos del producto, evaluar los sistemas
existentes, determinar estrategias para cumplir
requisitos como incorporar normas, establecer
politicas o la implementacién de nuevos sistemas
para cumplir los requisitos, disefiar el sistema de
gestién de documentos, documentar las operaciones
relacionadas con los documentos, ejecutar el proyecto
de implementacién, hacer un control y seguimiento,
evaluacioén posterior incluyendo la gestion de-riesgos
y finalmente una mejora continua.

e Usuarios einteresados: Los encargados de implementar
la gestion documental electrénica en una entidad
deberian identificar con antelacion a las personas
que pueden tener influencia positiva o negativa en el
desarrollo e implementacion del programa de gestion
documental. Identificar usuarios, clientes y proveedores
y el personal (que desarrollard e implementara el
programa de gestion documental a fin de conocer de
antemano cudles son sus motivaciones, expectativas,
competencias, conocimiento y experiencia.

v En el ambito tecnoldgico

e Hardware: Se deberia adquirir la tecnologia necesaria
para crear una red local y enlazarla en lo posible
a las redes de organizaciones gubernamentales o
que tengan inferencia con su razén de ser. Tener un
adecuado sitio fisico para ubicar las instalaciones de
los servidores y equipos de cémputo, y determinar las
medidas de seguridad para una mayor proteccion de la
informacion. De igual forma controlar los proveedores
de servicios y de Cloud Computing, controlar el total
de la infraestructura a fin de garantizar la seguridad de
los componentes fisicos.
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e Software: La organizacién deberia adquirir o
desarrollar programas informaticos o software para
la gestién de documentos que estén orientados a
organizar, recuperar y gestionar de manera eficiente
la informacién, expedientes o volimenes creados
electrénicamente sin una estructura comun, y que de
igual forma se puedan integrar con los demas sistemas
de la organizacion. Este desarrollo o adquisicion’ del
sistema de informacion deberia integrar la totalidad
de la gestidon documental electrénica de la entidad
basandose en los procesos administrativos'y. deberia
ser sistematico, escalable, sostenible, garantizar la
autenticidad, integridad, inalterabilidad, accesibilidad,
interpretacion y almacenamiento'de los documentos,
soportary ser compatible con el cuadro de clasificacion
documental, creacién automatica de metadatos,
garantizar la conservacién de los documentos a largo
plazo, tener la capacidad-de eliminar automaticamente
documentos, permitir la._conservacioén, eliminaciéon o
transferencia de expedientes mixtos.

v" En el ambito técnico / documental

e Planeacién y produccién: La organizacion deberia en
primer lugar planificar la produccién de documentos
a fin de evitar la produccién de documentos que no
agreguen valor a la organizacién; realizar un andlisis
funcional, legal y archivistico de los valores primarios y
secundarios de los mismos; tener en cuenta el proceso
del cual se deriva este documento y qué caracteristicas
debe tener; que el contenido sea fidedigno; velar por
que los documentos sean inmunes a cualquier tipo
de alteracién o manipulacion en todo su ciclo de
vida y a largo plazo; tener en cuenta los atributos de
autenticidad, integridad y fiabilidad; que el contenido
del documento electrénico no cambie en el tiempo;
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vincular los documentos ya sea por el proceso del
cual se desprenden, la procedencia, tramite o funcion;
establecer los metadatos de contenido, contexto
y estructura tanto de la unidad documental como
de todos los documentos con los cuales se vincula
0 agrupa de acuerdo a sus necesidades; hacer una
descripcion; definir y elaborar los instrumentos conlos
cuales hara control a la gestion documental; planificar
y disefar los mecanismos de captura que aseguren
que los documentos capturados son los apropiados
y que estan completos de acuerdo alos‘metadatos,
fiabilidad e integridad de los mismos a mediano y
largo plazo.

Valoracién: La organizacion. deberia determinar un
proceso integro de valoracion documental que no solo
esté encaminada (a conservar documentos de tipo
histérico o misionales'de la entidad o a decidir qué
se conserva o qué se puede eliminar, sino también
esté encaminada a la proliferacion y produccion
masiva.. de “documentos electrénicos, teniendo en
cuenta los valores primarios y secundarios, tiempo de
pérmanecia en las diferentes etapas del archivo y su
disposicion final, factores organizacionales, realizar
macro y microvaloracion, realizarse en un contexto
interdisciplinario; se deben también analizar los
sistemas de informacién, tener en cuenta lainformacion
que se publica en las paginas web y enfocarse a definir
las condiciones de conservacioén y los soportes en los
cuales se preservaran los documentos.

Gestion y tramite: La organizacion deberia normalizar
las acciones necesarias para un idéneo registro,
vinculacion de los documentos electréonicos a un
tramite o un conjunto documental, velar por la correcta
ejecucion de los procesos de recepcion o distribucién
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de documentos incluyendo el correo electrénico y las
telecomunicaciones de la organizacién como paginas
web, redes sociales, las comunicaciones en intranets y
extranets, garantizar la incorporacién de metadatos, la
disponibilidad de los documentos para recuperarlos,
acceder o consultarlos en cualquier momento,
controlar que se mantengan integros, auténticos,
fiables y accesibles conservando las caracteristicas
con las cuales se produjeron, controlar el acceso de
acuerdo a los perfiles jerarquizados, verificar que la
trazabilidad de los documentos quede registrada en
el sistema, que todos los documentos-que. integren
un expediente electronico reflejen la (secuencia o
trazabilidad de actividades y <cambios realizados
dentro del mismo tramite.

Organizacién: La entidad deberia planificar planes,
acciones y operaciones necesarias para clasificar y
ordenar los documientos. electrénicos, desarrollando
instrumentos en donde se plasme la forma como
se debe organizar la informacién, uno de estos es
el cuadro de clasificacion el cual permitird ubicar
los documentos de acuerdo a su procedencia y
describirlos adecuadamente, identificar las funciones
o.actividades de las cuales se produjo el documento,
la ‘organizacion documental puede ser funcional,
organica o por materias dependiendo de la razén de
ser de la entidad, de igual forma la ordenacion de
los documentos debe respetar el principio de orden
original y se pueden utilizar sistemas de ordenacién
numérico, alfabético, cronolégico o mixto, estos
procesos deben estar debidamente documentados
de tal forma que los usuarios conozcan y ejecuten los
procedimientos y acciones establecidas previamente.
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e Transferencia: La entidad deberia planificar y adoptar
las acciones minimas para realizar la transferencia de
documentos en las diferentes fases de los archivos,
se deberia tener en cuenta las caracteristicas de
los sistemas de informacién que por cuestiones de
obsolescencia tecnoldgica no garanticen la integridad,
autenticidad y fiabilidad de la informacién. Se deberia
planificar de acuerdo a lo dispuesto en las tablas
de retencién y valoracion documental, el calendario
de conservacion, técnicas de transferencia de
documentos, validar la integridad de'los' metadatos
y los formatos, contemplar diferentes técnicas para
transferir documentos electréonicos como emulacion,
reescritura, migracion, etc:

e Disposiciéon final: La entidad deberia realizar un
proceso previo de valoracion en cada una de las fases
de los archivos/fisicos o electronicos para determinar
la disposicion final de los documentos, en este deben
participar las diferentes disciplinas y dependencias
que producen documentos en la entidad, como
resultado se obtendra la eliminacién o preservacion
dé los documentos a largo plazo. La eliminacién se
debe disponer en el caso que los documentos pierden
los valores primarios y secundarios y no es necesario
conservarlos con fines probatorios, culturales o de
investigacion; en este sentido, se deberia reglamentar
las responsabilidades de eliminacién, el debido
registro mediante un acta y definir medios y técnicas
de eliminacion para cada soporte documental. Por
otra parte, respecto a la preservacion a largo plazo
se deberia planificar la conservacion total de los
documentos electronicos independientemente de su
medio y forma de registro o almacenamiento, definir
un conjunto de principios, politicas, planes, programas
y medidas de caracter organizacional en los &mbitos
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administrativo y operativo, establecer técnicas de
preservacion documental, definir en lo posible un solo
formato documental y metadatos de descripcién para
recuperar posteriormente los documentos.

v" Planificar el costo

» Recursos Humanos: La entidad deberia identificar vy
documentar los roles, responsabilidades, habilidades
requeridas para cada uno de los integrantes que
intervienen en el desarrollo, implementacion y
mantenimiento de los programas de gestion de
documentos electronicos. Planificar y confirmar la
disponibilidad de los recursos humanos-si se utiliza
personal interno de la entidad o'se requiere contratar
personal externo con habilidades, destrezas vy
conocimiento especifico. De igual forma, disefiar las
actividades y estimar losrecursos econémicos para la
capacitacion del personal que esté orientada a mejorar
las competencias del equipo, esta capacitacion puede
ser formal o informal, establecer mecanismos de
reconocimientoy recompensa, de evaluacion personal
y del equipo.

> Insumos y materiales: La organizacion deberia realizar
un_plan. de compras y adquisiciones de bienes y
servicios, en los ambitos tecnolégico, técnico y
recursos humanos, a fin de efectuar a tiempo los
contratos y tener establecidas plenamente las
fechas de las convocatorias para la seleccion de
posibles proveedores. De igual forma, controlar
las adquisiciones y monitorear la adjudicacién y
ejecucion de los contratos; por Ultimo, deberia finalizar
formalmente la totalidad de las adquisiciones de
insumos y materiales.
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Planear las comunicaciones

La entidad deberia planificar las comunicaciones
con cada uno de los usuarios o interesados, para
asegurar la recopilacién, creacion, distribucion,
almacenamiento, recuperacion, gestion, control,
monitoreo y disposicion de la informacion para cada
uno de los niveles jerarquicos tanto del proyecto como
de la organizacion. De igual forma integrar los activos
de informacién de la entidad. Dependiendo-10 que
se quiera comunicar y en qué nivel, la” organizacion
deberia establecer procesos para la ‘recepcion vy
divulgacién de informacién de forma interna a los
usuarios y de forma externa ‘a clientes, entidades
gubernamentales, proveedores y publico en general,
normalizando cuando se utilizara informacién formal o
informal, oficial y no oficial, escrita u oral.

Planear supervision y auditoria

Supervision, medicion, andlisis, evaluacion y auditoria
interna: La entidad deberia planificar la supervision,
medicién,. evaluacién y auditoria durante y posterior
ala wimplementacién del programa de gestion
documental electrénica con el animo de verificar
si” efectivamente los procesos, politicas y mejores
practicas documentales son implementadas y se
desarrollan como se tenian presupuestadas, son
eficientes y efectivas. El programa de supervision y
auditoria sistematica deberia implicar los flujos y uso
de informacién al interior de la entidad, identificar y
mapear los recursos de informacion de la entidad,
identificar cual es la informaciéon esencial, quién la
produce, por qué y para qué, cémo la van a utilizar y
distribuir, sus costos y los valores de los documentos
y la informacion.

La supervision y auditoria al rendimiento del
sistema de gestién documental requiere establecer
indicadores, acordados, previstos o exigidos, de
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igual forma debe evaluar la eficiencia y eficacia
del sistema, las necesidades actuales y uso de la
informacion. Periddicamente se deben ajustar los
parametros de supervisién y medicion a los cambios
estratégicos, legales y judiciales, identificar los vacios,
defectos y problemas tanto los del sistema como los
organizacionales para realizar acciones correctivas o
preventivas.

Planear tiempo para la implementacion del proyecto:
La organizacién deberia establecer los procedimientos
para desarrollar, gestionar, ejecutar las ‘actividades
planificadas en el tiempo estipulado a fin.de controlar
el cronograma aprobado. Garantizar.que las entregas
previstas de los paquetes de trabajo se realicen en
las fechas establecidas y con la calidad esperada,
garantizando de esta forma el normal desarrollo del
proyecto de implementacién del programa de gestién
documental electronica y de igual forma poder realizar
y gestionar los cambios con una holgura de tiempo
minima antes que_se desvie y retrase la ejecucion y
mantenimiento del programa de gestion documental
electrénica.

Planear-los riesgos: La entidad deberia definir los
procesos de planificacién para la gestion de los riesgos,
de talforma que se identifiquen con sus caracteristicas,
analicen y planifiquen las acciones necesarias para
dar una adecuada respuesta o controlar los riesgos
durante la implementacion y mantenimiento de
los programas de gestion documental electronica.
Este plan deberia estar orientado en aumentar la
probabilidad de ocurrencia de los eventos positivos y
disminuir la materializacion de los riesgos negativos.
Se deberia incluir detalladamente:

DESARROLLO E IMPLEMENTACION DE UN SISTEMA INTEGRAL DE DOCUMENTOS ELECTRONICOS

85



CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

86

CAPITULO 3. BUENAS PRACTICAS PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION
DE DOCUMENTOS ELECTRONICOS

4.

o

Andlisis cuantitativo de riesgos: Realizar un
proceso de analisis numérico a los riesgos
identificados previamente respecto a los objetivos
de la implementacién de los proyectos de gestion
documental electrénica como de la politica que
la rige, a fin de tener informacion lo mas exacto
posible que apoye la toma de decisiones y reduzca
la incertidumbre del proyecto y mantenimiento
idéneo del programa de gestién documental.

Andlisis cualitativo de riesgos: Realizar un proceso de
priorizar la mayor cantidad de riesgos que seran objeto
de andlisis y evaluacion a fin de identificar la probabilidad
de ocurrencia y el futuro impacto que pueda ocasionar si
se llegan a materializar, con este andlisis la organizacién y
la alta direccion pueden reducir el nivel de incertidumbre
y controlar mas detalladamente los riesgos que ameriten
mayor atencién porsu prioridad.

Respuesta. a riesgos identificados: Una vez
identificados los riesgos la entidad deberia planificar
las acciones necesarias que den respuesta a los
riesgos ‘de mayor atencion, por un lado acciones
para mejorar las oportunidades y por el otro para
reducir la amenaza de materializacion de alguno
que afecte uno o varios objetivos organizacionales
referentes a la gestidon documental electrénica, para
tal fin se deberia incluir recurso y actividades en el
presupuesto y el cronograma de implementacién
del programa y su mantenimiento.

Etapa de operacion

En esta etapa la organizacion y los responsables de
implementar y administrar los programas de gestion de
documentos electrénicos deberian ejecutar lo planificado
con antelacién con el fin de cumplir con los objetivos del
producto. En este sentido deberian:
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Aplicar y solicitar cambios en el proyecto a fin de
realizar acciones preventivas, correctivas y de mejora.
Dirigir y gestionar la calidad de lo planificado en
el alcance respecto a lo tecnoldgico, requisitos
organizacionales y técnicos documentales.

Contratar y formar al personal, realizar seguimiento al
desempefio de las personas que integran el equipo de
trabajo y a los usuarios del sistema proporcionandolés
retroalimentacion y resolviéndoles inconvenientes.
Capacitar concientizar a los usuarios internos.
Distribuir y recibir informacién desde y hacia. los
usuarios internos y externos.

Gestionar las expectativas que pueden ‘tener los
usuarios internos, externos e interesados.

Asegurar la calidad del proyecto, mediante la ejecucion
de los procesos y procedimientos planificados.

Etapa de seguimiento y control

En esta etapa la organizacion deberia implementar
procesos para identificar, rastrear, analizar y dirigir

el

progreso de la implementacion y gestion de los

documentos electréonicos, dentro de estos encontramos:

v

Identificar y controlar los cambios a fin de proponer
acciones correctivas o preventivas para evitar futuros
problemas.

Revisar y comparar periédicamente los avances
respecto a lo planeado con el fin de evaluar el
desempefio del proyecto.

Gestionar los cambios de manera formal, de tal
manera que no se implementen o realicen cambios a
lo planificado sin ser autorizados.

Etapa de mejora continua

La entidad deberia planificar las actividades necesarias
para garantizar la correcta implementacién del programa
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de gestion documental y garantizar en el tiempo la
calidad del mismo, identificando las no conformidades,
actualizando y monitoreando periédicamente los planes
de riesgos. Este plan de calidad y mejora continua
debe contemplar el uso de la politica y los objetivos
de la gestion documental, revision de los resultados
de la auditoria para garantizar la ejecucién de acciones
correctivas y preventivas. De igual forma, se deberia
planificar la continuidad del negocio basandose‘en la
disponibilidad de la informacién futura en el ambito interno
para los usuarios y en el ambito externo para clientes y
proveedores, acciones para recuperarse de un evento de
desastre, prevenir los cambios que se puedan presentar
con la gestidon tecnolégica y copias de seguridad de
informacién, cambios del centro.de atencion al usuario,
fuga de informacién o ‘eventual renuncia del personal
que posee el conocimiento: Lo anteriormente expuesto
deberia estar consagrado-en un plan especifico de mejora
continua.



GLOSARIO

Glosario

Documento Electrénico: Documento cuyo soporte
material es algun tipo de dispositivo electrdnico en el que
el contenido esta codificado digitalmente y que puede
ser leido o reproducido mediante el auxilio de detectores
de magnetizacion. (AGN, 2014; p. 50.)

Documento Electronico de Archivo: Registro
de informacién generada, producida o recibida o
comunicada por medios electrénicos, que permanece
almacenada electrénicamente durante todo su ciclo de
vida, producida por una persona o entidad en razén a sus
actividades o funciones, que tiene valor administrativo,
fiscal, legal, cientifico, histérico, técnico o cultural, y que
debe ser tratada.conforme a los principios y procesos
archivisticos.

Gestion Documental: Es el conjunto de actividades
administrativas y técnicas tendentes a la planificacion,
procesamiento, manejoy organizaciéndeladocumentacion
producida y recibida por los sujetos obligados, desde su
origen, hasta su destino final con el objeto de facilitar su
utilizacién y conservacion.

Record: Un fragmento especifico de informacion
registrada que se ha generado, recopilado o recibido en
la iniciacién, conduccion o complecion de una actividad
y que aglutina suficiente contenido, contexto y estructura
como para probar o evidenciar dicha actividad. (Definicion
tomada del Consejo Internacional de Archivos.)
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5.

GLOSARIO

Gestion Documental Electronica: Se refiere a la gestion
documental a través del uso o aprovechamiento de las
tecnologias de la informacién y las comunicaciones
particularmente los grandes desarrollos en internet, que
permiten mejorar el funcionamiento de la administracion
publica y privada de informacion documental, iniciando
en tecnologia para automatizar procesos de negocios,
gestionar, preservar y compartir informacién’ de forma
segura, facilitando la trasparencia en las actuaciones
de los ciudadanos, el Estado y por supuesto la empresa
privada.

Sistema de Gestion de Documentos Electrénicos:
Un sistema de gestion de’ documentos electrénicos
de archivo (Electronic Records:Management System o
ERMS, por sus siglas) ‘es basicamente una aplicaciéon
para la gestion de documentos electronicos, aunque
también se puede utilizar'para la gestién de documentos
fisicos.
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